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Introduzione 
 
La sicurezza nazionale ed internazionale è il principale obiettivo a cui tendono le 
politiche nazionali e sovranazionali delle moderne società. La complessità 
dell’organizzazione sociale, se da un lato consente standard di vita di qualità 
elevata, dall’altro implica l’utilizzo di complessi apparati infrastrutturali che 
consentono di semplificare e velocizzare le principali attività umane. 
Il tema della sicurezza, negli ultimi anni, riveste particolare importanza a causa 
del diffondersi dell’allarme legato al terrorismo internazionale. Tale fattore ha 
contribuito a generare un diffuso senso di insicurezza, avvertito in modo 
generalizzato dalla maggior parte dei cittadini degli Stati industrializzati. 
Per tali ragioni gli Stati e le Organizzazioni internazionali e sovranazionali, al fine 
di tutelare la sicurezza delle società, si preoccupano di affrontare le principali 
minacce che possono provenire sia da attentati terroristici che da catastrofi, 
calamità naturali o semplici errori umani. 
In Europa la politica comunitaria in tema di sicurezza ha conosciuto varie tappe 
che hanno portato la Comunità europea (poi Unione europea) ad elaborare forme 
di cooperazione intergovernativa limitate ad ambiti settoriali.  
In una prima fase nel settore della Giustizia e Affari interni è stato impiegato il 
metodo intergovernativo. Solo con il Trattato di Amsterdam si ottiene una parziale 
apertura verso l’impiego del metodo comunitario, che vede la partecipazione 
diretta delle Istituzioni comunitarie nell’adozione di decisioni vincolanti per tutti 
gli Stati membri. 
Successivamente, la Costituzione dell’Unione europea ha fatto enormi passi in 
avanti, prevedendo il totale impiego del metodo comunitario nella materia. 
La mancata ratifica della Costituzione europea, però, ha bloccato l’applicazione di 
questa impostazione innovativa. E’ emersa, a quel punto, l’esigenza di adottare un 
nuovo Trattato che supplisse la mancata ratifica della Costituzione europea. Il 
nuovo “Trattato di riforma”, il così detto Trattato di Lisbona ripropone l’impiego 
del metodo comunitario in tutta la materia della sicurezza interna, prevedendo, 
però, delle limitazioni a favore di alcuni Stati. 
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In tal modo si dimostra che le pregiudiziali degli Stati membri in merito a 
restrizioni della propria sovranità nazionale in materia di sicurezza, ancora oggi, 
non sono del tutto superate. 
Si punta, pertanto, a combattere le principali minacce che minano la sicurezza 
interna europea con una visione nazionale, quando, al contrario, la principale 
minaccia stessa, ovvero il terrorismo internazionale, ha una dimensione 
sovranazionale. 
La difesa della sicurezza interna, inoltre, passa per la protezione dell’apparato 
infrastrutturale che governa il meccanismo di funzionamento delle società 
moderne. 
Anche in questo campo si pone un problema di governance della materia e di 
compatibilità delle misure di protezione offerte da singoli Stati, rispetto a standard 
di protezione che dovrebbero essere omogenei ed uniformemente applicati in tutto 
il territorio comunitario. 
Infatti, l’adozione di standard differenziati di misure di protezione rispetto ad 
infrastrutture che hanno una dimensione sovranazionale farebbe sì che gli Stati 
che spendono di più per offrire maggiori garanzie di sicurezza, vedrebbero 
vanificati i loro sforzi se, ad esempio, lo Stato vicino, che utilizza la medesima 
infrastruttura o rete infrastrutturale, adottasse standard di protezione più bassi. 
Standard di protezione omogenei, a livello europeo, sono richiesti in particolare 
nel campo delle infrastrutture critiche, ovvero apparati infrastrutturali destinati ad 
erogare servizi o prestazioni in settori vitali.  
Le infrastrutture critiche sono le arterie grazie alle quali si mantengono in vita le 
moderne società. L’acqua, l’energia, la salute, ma anche il trasporto, la 
comunicazione e l’economia vengono assicurati e garantiti grazie a infrastrutture 
primarie e insostituibile che, se venissero meno in modo improvviso e senza la 
possibilità di adottare contromisure, potrebbero causare non solo danni economici, 
ma anche la morte di migliaia di persone. 
L’Unione europea ha predisposto interventi legislativi in detto settore a partire 
dalla sottoscrizione del Trattato di Amsterdam del 2 ottobre 1997, con il quale 
l’Unione europea ha sancito la creazione di uno “Spazio di libertà, sicurezza e 
giustizia”. 
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L’art. 1, comma 5, del Trattato di Amsterdam prevede tra gli “Obiettivi” 
dell’Unione europea quello di “conservare e sviluppare l’Unione quale spazio di 
libertà, sicurezza e giustizia in cui sia assicurata la libera circolazione delle 
persone insieme a misure appropriate per quanto concerne i controlli alle 
frontiere esterne, l’asilo, l’immigrazione, la prevenzione della criminalità e la 
lotta contro quest’ultima”. 
Con la Comunicazione n. 184 della Commissione al Consiglio e al Parlamento 
europeo del 10 maggio 2005, la Commissione dell’Unione europea propone 
l’adozione del “Programma dell’Aia: dieci priorità per i prossimi cinque anni. 
Partenariato per rinnovare l’Europa nel campo della libertà, sicurezza e 
giustizia”.  
Il Programma dell’Aia, adottato dal Consiglio europeo nel novembre 2004, elenca 
dieci priorità dirette a rafforzare lo spazio di libertà, sicurezza e giustizia nei 
successivi cinque anni (2005-2010).  
Le priorità riguardano, fra l’altro, il rafforzamento dei diritti fondamentali e della 
cittadinanza, la lotta contro il terrorismo, la definizione di una gestione integrata 
delle frontiere esterne dell’Unione, l’elaborazione di un’impostazione strategica 
per far fronte alla criminalità organizzata, la condivisione della responsabilità e 
degli interventi di solidarietà. 
Partendo da tali premesse l’Unione europea individua le linee strategiche del suo 
intervento legislativo nel settore della protezione della sicurezza interna. Ed è in 
tale sede che l’Unione europea considera, come elemento fondamentale per la 
garanzia della sicurezza europea, la protezione dell’apparato infrastrutturale 
europeo.  
Risulta evidente, però, il fatto l’Unione europea si preoccupa di disciplinare la 
protezione delle infrastrutture europee esclusivamente nell’ambito della lotta al 
terrorismo. 
Tale approccio non risulta essere pienamente soddisfacente poiché le cause di 
default di un’infrastruttura critica potrebbero scaturire da un attacco terroristico, 
ma anche da un malfunzionamento, da un errore umano o da una calamità 
naturale.  
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La stretta interconnessione delle infrastrutture critiche europee le rende 
maggiormente vulnerabili rispetto ad eventuali attacchi terroristici, ma anche 
rispetto a catastrofi o a calamità naturali. 
Gli eventi calamitosi e catastrofici hanno spesso ripercussioni a livello 
transfrontaliero, cosicché risulta necessario che gli Stati membri dimostrino 
solidarietà reciproca e pongano in essere un sistema di risposta a livello 
comunitario. 
Una strategia efficace deve puntare sia sulla prevenzione che sulla gestione delle 
conseguenze di attacchi e catastrofi, così come prevede il Programma dell’Aia. 
Per essere efficiente, il sistema europeo di protezione delle infrastrutture critiche 
deve favorire lo scambio di informazioni sulle minacce comuni e mettere a punto 
adeguate misure e strategie per ridurre il rischio, soprattutto, ma non solo, di 
attentati a sfondo terroristico. 
A livello europeo, diventa necessaria l’istituzione di un sistema di analisi dei 
rischi, onde garantire l’interoperatività dei principali soggetti coinvolti a diverso 
titolo nella dimensione della sicurezza. È fondamentale che le norme, le regole e 
la loro applicazione pratica siano ovunque le stesse, anche se non è necessario che 
tutti i Paesi dispongano di sistemi identici. 
L’Unione europea, dunque, nel settore della protezione delle infrastrutture critiche 
è chiamata ad assumere un ruolo di coordinamento, poiché in molti casi l’efficacia 
delle misure nazionali dipende dalle attività di collaborazione a livello 
transfrontaliero. 
Per tali ragioni, nel dicembre 2008 è stata adottata la Direttiva 2008/114/CE da 
parte del Consiglio dell’Unione europea relativa “all’individuazione e alla 
designazione delle infrastrutture critiche europee e alla valutazione della necessità 
di migliorarne la protezione”, finalizzata alla predisposizione di una disciplina 
quadro in materia di infrastrutture critiche europee. 
Lo scopo di tale intervento legislativo concerne l’individuazione delle 
infrastrutture critiche con una dimensione europea (ICE). 
L’individuazione delle ICE potrà avvenire soltanto mediante una procedura 
comune volta alla valutazione della necessità di migliorarne la protezione. 
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Ciò che preoccupa maggiormente le Istituzioni comunitarie è il fenomeno che 
viene definito ridondanza dei sistemi infrastrutturali. Tale fenomeno comporta che 
un guasto (di natura accidentale o dolosa) in un’infrastruttura possa facilmente 
propagarsi, con un effetto domino, ad altre infrastrutture amplificando i suoi 
effetti e provocando disfunzioni e malfunzionamenti anche ad utenti remoti, sia 
dal punto di vista geografico che funzionale, rispetto al punto ove si è verificato il 
guasto iniziale. Questo anche in considerazione del fatto che, soprattutto in 
seguito alla diffusione delle nuove tecnologie, le infrastrutture hanno sviluppato 
una crescente interdipendenza per cui azioni svolte in un settore possono avere 
immediate ripercussioni su altri settori anche non correlati ai primi.  
Nel settore dell’energia, l’interconnessione delle reti, in realtà, consente di 
diminuire i fenomeni di dipendenza da fornitori unici e, dunque, garantisce 
l’alternatività degli approvvigionamenti con enormi vantaggi in termini di 
sicurezza, qualità ed economicità del servizio.  
Per tali ragioni l’Unione europea ha predisposto, nell’ambito della sua politica 
volta allo sviluppo delle reti trans europee (TEN), la creazione di ulteriori 
infrastrutture di collegamento detti “connettori” in grado di collegare il territorio 
europeo ad altri mercati da cui attingere risorse energetiche in modo da diminuire 
la sua dipendenza rispetto alle aree da cui tradizionalmente si rifornisce. 
Le infrastrutture energetiche presentano, a causa della loro estesa diramazione 
territoriale e a causa della importanza economica che rivestono, un’importanza 
strategica che richiede necessariamente una gestione della sicurezza realizzata a 
livello sovranazionale. Inoltre, tali infrastrutture essendo collocate parzialmente 
anche in territori esterni all’Unione europea, richiederebbero interventi europei 
maggiormente incisivi e volti a ottenere maggiori garanzie circa la loro messa in 
sicurezza.  
Allo stato attuale, l’Unione europea ha realizzato notevoli passi in avanti in merito 
allo sviluppo e al potenziamento delle reti transeuropee nei diversi campi del 
trasporto, dell’energia e delle comunicazioni.  
Tali infrastrutture risultano di prioritaria importanza per la creazione di uno spazio 
comunitario fortemente integrato ed interconnesso, ma richiedono un approccio 
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sovranazionale in termini di gestione, di finanziamento degli interventi e in 
termini di governance della sicurezza.  
I provvedimenti emanati e il modello organizzativo adottato dagli Stati membri 
per la salvaguardia della sicurezza interna e per la protezione delle infrastrutture 
critiche collocate sui territori sono differenti. Da un’analisi comparatistica risulta, 
infatti, che alcuni Paesi si specializzano e si concentrano su determinati settori 
ritenuti particolarmente sensibili, altri preferiscono affidarsi ad organi singoli a 
cui affidano una competenza generale in tema di infrastrutture critiche, altri Paesi, 
al contrario, preferiscono attribuire ulteriori funzioni relative alla protezione delle 
infrastrutture critiche ad enti già esistenti ed operanti in specifici settori.   
Alcuni progetti finanziati dall’Unione europea e predisposti da un partenariato 
internazionale, a cui hanno aderito anche alcuni enti di ricerca italiani, quali 
l’ENEA (Ente per le Nuove Tecnologie l’Energia e l’Ambiente) e il CRIAI 
(Consorzio Campano di Ricerca per l’Informatica e l’Automazione Industriale) 
affrontano temi importanti in materia di infrastrutture critiche. In particolare, il 
progetto “DIESIS” (Design of an Interoperable european federated Simulation 
network for Critical Infrastructures) affronta il tema dell’analisi delle 
interconnessioni e delle interdipendenze mediante l’impiego di tecniche di 
modellazione e simulazione informatiche.  
In tale contesto vengono proposte tecniche volte a realizzare l’integrazione di 
diversi software impiegati per la protezione di infrastrutture operanti in diversi 
settori.  
Il progetto “Governo e sicurezza delle reti tecnologiche ed energetiche” si 
concentra, invece, sulla tematica della protezione delle infrastrutture critiche ad 
estesa ramificazione territoriale, come le infrastrutture energetiche (elettriche e 
petrolifere). 
Tale progetto analizza il concetto di rete infrastrutturale e di interdipendenze 
geografiche o territoriali. 
Le conseguenze e i rischi correlati vengono analizzati sotto diverse angolazioni. Si 
prevede l’impiego delle analisi delle interdipendenze, ad esempio, grazie alle 
quali è possibile realizzare le così dette “analisi di scenari”, ovvero prefigurazioni 
virtuali volte ad anticipare gli effetti negativi causati da sospensioni o arresti 
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dell’erogazione di un servizio. Le analisi di scenario sono finalizzate allo studio di 
contromisure che possano evitare o mitigare gli effetti dannosi di 
malfunzionamenti di infrastrutture, cagionati da comportamenti umani dolosi o 
colposi, da calamità naturali o da semplici guasti tecnici.  
Infatti, le reti che connettono i diversi apparati infrastrutturali devono permettere 
l’operatività delle infrastrutture in normali condizioni di funzionamento, ma anche 
e soprattutto garantire un’adeguata capacità operativa in caso di eventi critici 
(attività di business continuity). Per il loro funzionamento, tali infrastrutture si 
basano sempre di più su sistemi di telecomunicazione. Per tali ragioni il progetto 
prevede la creazione di tre nuovi Centri di ricerca, denominati “Dimostratori”, 
proprio per il ruolo innovativo che intendono rivestire. 
Il primo è il Centro Nazionale di Analisi e Simulazione di Infrastrutture Critiche, 
da realizzare presso il Centro ENEA di Portici che sarà messo a disposizione degli 
operatori delle diverse infrastrutture ed in particolare del Dipartimento della 
Protezione Civile, per la creazione di un “Centro di Competenza” sul tema della 
protezione infrastrutture critiche.  
Il secondo Dimostratore è il Laboratorio di integrazione e prova (Testbed), da 
realizzare presso il Centro ENEA di Casaccia (con sede in Roma), per lo sviluppo, 
l’integrazione e il test delle tecnologie e delle soluzioni ICT sviluppate allo scopo 
di diminuire la vulnerabilità delle Grandi Reti Tecnologiche e prevenire i 
fenomeni di caduta in cascata attraverso la condivisione di informazioni in tempo 
reale.  
Il terzo Dimostratore sarà istituito presso il Centro ENEA Trisaia, (con sede in 
Rotondella, MT), e sarà finalizzato a realizzare un sistema di Early Warning per la 
protezione delle reti di distribuzione di olio combustibile, gas metano, elettricità 
ed acqua potabile, con un’applicazione pilota per l’area dei pozzi petroliferi situati 
nella Val D’Agri, in Basilicata. 
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I CAPITOLO. L’EVOLUZIONE DELLA COOPERAZIONE EUROPEA 
NEL SETTORE DELLA GIUSTIZIA E AFFARI INTERNI 
 
1.1. Le origini della cooperazione europea: dall’Atto Unico al Trattato di 
Maastricht. 
 
Gli Stati membri hanno cominciato a cooperare nel settore della Giustizia e degli 
Affari interni verso la metà degli anni ‘70, su base informale1. In seguito, la 
Germania, il Belgio, la Francia, il Lussemburgo e i Paesi Bassi hanno concluso 
l’accordo di Schengen2 (1985), allo scopo di creare una vera e propria libertà di 
circolazione per le persone, eliminando i controlli alle frontiere interne. Numerosi 
altri paesi hanno aderito all’accordo di Schengen, che raggruppa oggi 22 Stati 
membri e due Stati associati (Islanda, Norvegia) e permette la libera circolazione 
di circa 400 milioni di europei3.  
                                                 
1
 La cooperazione europea nel settore degli affari interni e di giustizia nasce con un carattere 
essenzialmente intergovernativo. Il Trattato di Roma del 1957 enuncia il principio della libera 
circolazione delle persone entro il territorio degli Stati membri, ma ha una connotazione 
prettamente economica (libera circolazione dei lavoratori). Non esistono disposizioni in merito 
all’attraversamento delle frontiere, all’immigrazione e alla politica dei visti. Al di fuori della 
cornice comunitaria, negli anni Settanta cominciano ad essere costituiti gruppi di lavoro ad hoc a 
seconda di specifiche esigenze.  
2
 L’accordo firmato a Schengen il 14 giugno 1985 fra il Belgio, la Francia, la Germania, il 
Lussemburgo e i Paesi Bassi intende eliminare progressivamente i controlli alle frontiere comuni e 
introdurre un regime di libera circolazione per i cittadini degli Stati firmatari, degli altri Stati 
membri della Comunità o di paesi terzi. La convenzione di Schengen, firmata il 19 giugno 1990 
dagli stessi cinque Stati membri (è entrata in vigore solo nel 1995), completa l’accordo e definisce 
le condizioni di applicazione e le garanzie inerenti all’attuazione della libera circolazione. 
L’accordo e la convenzione di Schengen, formano “l’acquis di Schengen”. L’acquis di Schengen è 
integrato nel quadro istituzionale e giuridico dell’Unione europea in virtù di un protocollo allegato 
al Trattato di Amsterdam. Gli accordi di Schengen sono stati gradualmente recepiti dai quindici 
Stati membri. L’Irlanda e il Regno Unito partecipano solo parzialmente all’acquis di Schengen, in 
quanto sono stati mantenuti i controlli alle loro frontiere. I dieci nuovi Stati membri hanno aderito 
all’acquis di Schengen. Tuttavia l’eliminazione dei controlli alle frontiere di questi paesi deve 
avvenire mediante decisione del Consiglio dell’Unione europea. Anche, altri, due paesi terzi, 
l’Islanda e la Norvegia, fanno parte dello spazio di Schengen dal 1996. La loro partecipazione al 
processo decisionale è limitata. Inoltre, la Svizzera ha avviato un processo di partecipazione 
all’acquis di Schengen. 
3
 Per un’analisi approfondita su i principali indicatori europei si consulti: SOCIETA’ 
GEOGRAFICA ITALIANA, RAPPORTO ANNUALE 2006. Europa. Un territorio per l’Unione, 
Roma, Società Geografica Italiana, 2006. 
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In linea con tali obiettivi, è stata avviata l’apertura dei mercati nazionali, 
realizzata pienamente con l’abbattimento delle frontiere tra gli Stati membri e la 
conseguente apertura dei mercati nazionali.  
L’Atto Unico europeo4 pose come obiettivo prioritario la creazione di un mercato 
interno entro il 31 dicembre del 1992.  
La definizione di mercato interno si rinviene nello stesso Atto Unico europeo, che 
all’art. 7 CEE, lo individua come: “uno spazio senza frontiere interne, nel quale la 
libera circolazione delle merci, delle persone, dei servizi e dei capitali è assicurata 
secondo le disposizioni del presente Trattato.” 
Con il Trattato di Maastricht5 è stato ulteriormente intensificato il processo di 
creazione di un mercato senza frontiere interne, con la previsione 
dell’abbattimento di qualsiasi ostacolo alla libera circolazione delle merci, delle 
persone, dei servizi e dei capitali, sempre al fine di promuovere lo sviluppo 
economico. 
Con il Trattato di Maastricht, però, si avverte l’esigenza di affiancare 
all’abbattimento delle barriere doganali, nell’ambito dello spazio comunitario, dei 
meccanismi di cooperazione europea volti a garantire la sicurezza dei cittadini, del 
territorio e delle infrastrutture europee, in particolare mediante la previsione di 
settori specifici di cooperazione rientranti in quello che è stato definito il Terzo 
Pilastro, ovvero “Giustizia e Affari interni” (GAI). 
Il Trattato di Maastricht nell’ambito del Titolo VI “Disposizioni relative alla 
Cooperazione nei settori della Giustizia e degli Affari interni”6, applica a tutti i 
                                                 
4
 L’Atto unico europeo (AUE), firmato a Lussemburgo il 17 febbraio 1986 da nove Stati membri e 
il 28 febbraio 1986 dalla Danimarca, dall’Italia e dalla Grecia, costituisce la prima modifica 
sostanziale del Trattato che istituisce la Comunità economica europea (CEE). L’AUE è entrato in 
vigore il 1° luglio 1987. 
5
 Il Trattato sull’Unione europea (TUE), firmato a Maastricht il 7 febbraio 1992, è entrato in 
vigore il 1º novembre 1993. Con il Trattato di Maastricht, viene istituita l’Unione europea, che 
ingloba le tre Comunità preesistenti, e si afferma la vocazione politica dell’Unione mediante il 
superamento dell’obiettivo meramente economico, consistente nella realizzazione di un mercato 
comune. Il Trattato Maastricht consegue cinque obiettivi essenziali: rafforzare la legittimità 
democratica delle istituzioni, rendere più efficaci le istituzioni, instaurare un’unione economica e 
monetaria, sviluppare la dimensione sociale dell’Unione europea, istituire una politica estera e di 
sicurezza comune. Sul Trattato di Maastricht si veda: COLUCCI M., SICA S., L’Unione Europea, 
Bologna, Zanichelli, 2005; ORSELLO G., Ordinamento comunitario e Unione europea, Milano, 
Giuffrè, 2001. GRAGLIA P. S., L’ Unione europea, Bologna, Il Mulino, 2000.  
6
 ai sensi dell’Art. K.1, ha previsto i seguenti settori di cooperazione: 
1. la politica di asilo;  
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settori in esso contenuti il metodo intergovernativo, per cui la competenza ad 
assumere decisioni nei campi d’azione individuati viene riconosciuta ai governi 
degli Stati membri, mentre le Istituzioni comunitarie, in dette materie, ricoprono 
un ruolo marginale.  
Il settore della sicurezza interna resta, dunque, un settore chiave per l’esercizio 
della Sovranità statuale. 
Successivamente, con il Trattato di Amsterdam7, vengono operate delle aperture 
nel campo dell’attribuzione di competenze alle Istituzioni comunitarie; infatti, 
                                                                                                                                     
2. le norme che disciplinano l’attraversamento delle frontiere esterne degli Stati membri da parte 
delle persone e l’espletamento dei relativi controlli;  
3. la politica d’immigrazione e la politica da seguire nei confronti dei cittadini dei paesi terzi;  
a) le condizioni di entrata e circolazione dei cittadini dei paesi terzi nel territorio degli Stati 
membri;  
b) le condizioni di soggiorno dei cittadini dei paesi terzi nel territorio degli Stati membri, compresi 
il ricongiungimento delle famiglie e l’accesso all’occupazione;  
c) la lotta contro l’immigrazione, il soggiorno e il lavoro irregolari di cittadini dei paesi terzi nel 
territorio degli Stati membri;  
4. la lotta contro la tossicodipendenza, nella misura in cui questo settore non sia già contemplato 
dai punti 7, 8 e 9;  
5. la lotta contro la frode su scala internazionale, nella misura in cui questo settore non sia già 
contemplato dai punti 7, 8e 9;  
6. la cooperazione giudiziaria in materia civile;  
7. la cooperazione giudiziaria in materia penale; 
8. la cooperazione doganale;  
9.la cooperazione di polizia ai fini della prevenzione e della lotta contro il terrorismo, il traffico 
illecito di droga e altre forme gravi di criminalità internazionale, compresi, se necessario, taluni 
aspetti di cooperazione doganale, in connessione con l’organizzazione a livello dell’Unione di un 
sistema di scambio di informazioni in seno ad un Ufficio europeo di polizia (Europol). 
7
 Il Trattato di Amsterdam, firmato il 2 ottobre 1997 ed entrato in vigore il 1º maggio 1999, ha 
modificato la designazione degli articoli del Trattato sull’Unione europea, che erano indicati dalle 
lettere maiuscole da A a S, sostituendola con una numerazione progressiva. Il Trattato di 
Amsterdam, in tema di principi, precisa che l’Unione si basa sui principi della libertà, della 
democrazia, del rispetto dei diritti dell’uomo e delle libertà fondamentali, nonché dello Stato di 
diritto, principi comuni a tutti gli Stati membri. Inoltre, il Trattato contiene innovazioni che vanno 
nella direzione di rafforzare l’unione politica, con nuove disposizioni relative alle politiche di 
Libertà, sicurezza e giustizia. Altre disposizioni chiarificano l’assetto della Politica estera e di 
sicurezza comune, con la parziale integrazione dell’UEO, mentre viene rimodulato il sistema 
istituzionale, in vista dell’adesione dei nuovi membri dell’est. In merito al Trattato di Amsterdam 
si vedano: AMATO G., PACIOTTI E. (a cura di), Verso l’Europa dei diritti. Lo Spazio europeo di 
libertà, sicurezza e giustizia, Bologna, il Mulino, 2005; GIUSTI S., LOCATELLI A., L’Europa 
sicura: le politiche di sicurezza dell’Unione europea, Milano, Egea, 2008; RIZZO A., DI MAJO 
F. M. (a cura di), Codice dell’Unione europea: il Trattato sull’Unione europea e il Trattato 
istitutivo della Comunità europea modificati dai trattati di Maastricht, di Amsterdam e di Nizza e 
dai trattati di adesione, con annotazioni di giurisprudenza della corte di giustizia e del tribunale 
di primo grado, Milano, Giuffrè, 2008; GREPPI E., L’Unione Europea e le sfide del XXI secolo: 
storia, istituzioni, diritto, società, economia, ruolo internazionale, Consulta regionale europea, 
Consiglio regionale Piemonte, Torino, CELID, 2000.  
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alcune materie, che precedentemente rientravano nell’ambito del Terzo Pilastro (a 
cui continua ad applicarsi il metodo intergovernativo), vengono trasferite 
nell’ambito del Primo Pilastro (nell’ambito del quale si applica il metodo 
comunitario). Le materie trasferite sono quelle relative ai settori 
dell’immigrazione illegale, dei visti, dell’asilo e della cooperazione giudiziaria in 
materia civile.  
Con il Trattato di Amsterdam il Terzo Pilastro viene individuato con la 
denominazione di “Cooperazione giudiziaria e di polizia in materia penale”, 
mentre con il termine “Giustizia e Affari interni” si indicano le materie rientranti 
nel Terzo Pilastro insieme alle competenze trasferite al Primo Pilastro. 
Ciononostante, comunemente, il Terzo Pilastro continua ad essere indicato sempre 
con l’acronimo GAI.  
Le istituzioni che sono impegnate nel settore della cooperazione in materia di 
Giustizia ed Affari interni (intesa come Terzo Pilastro) sono il Consiglio europeo, 
che definisce i principi e gli orientamenti generali, e il Consiglio dell’Unione 
europea che, sulla base degli orientamenti forniti dal Consiglio europeo, prende le 
decisioni necessarie per la definizione e la messa in opera della GAI. Un ruolo 
marginale è attribuito alla Commissione e al Parlamento. 
Con le innovazioni apportate dal Trattato di Amsterdam il Terzo Pilastro presenta 
i seguenti settori di competenza: 
 
 traffico di droga e contrabbando di armi;  
 terrorismo;  
 traffico di esseri umani; 
 organizzazione criminale; 
 corruzione e truffa. 
 
Si consideri che le disposizioni adottate dall’Unione europea relativamente alla 
protezione delle infrastrutture critiche europee, rientrano nell’ambito della “lotta 
al terrorismo”. Dunque, rientrano nel Terzo Pilastro che, come detto, risulta essere 
assoggettato al metodo intergovernativo e, dunque, al riconoscimento di un ruolo 
preordinante ai singoli Stati membri. 
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 La lotta al terrorismo è stata una delle prime forme di cooperazione europea 
realizzata su iniziativa spontanea dei singoli governi nazionali. Già a partire dal 
1975, si ebbero delle prime forme di collaborazione intergovernativa nell’ambito 
della lotta al terrorismo, con la creazione del cosiddetto gruppo TREVI8 
(acronimo di Terrorismo, Radicalismo, Eversione, Violenza Internazionale). Il 
gruppo composto dai ministri dei Paesi membri competenti ad avviare forme di 
cooperazione nella lotta al terrorismo e alla criminalità organizzata e per la difesa 
dell’ordine pubblico sviluppò una collaborazione di carattere informale tra le 
forze di polizia, con la creazione, nel 1976, di alcuni specifici gruppi di lavoro, 
denominati TREVI 1 (lotta al terrorismo) e TREVI 2 (cooperazione di polizia per 
le questioni di ordine pubblico). Nel 1985 venne costituito il gruppo TREVI 3, 
volto a realizzare una cooperazione in materia di lotta al traffico di stupefacenti e 
alla criminalità organizzata. 
Nel 1986 l’Atto unico europeo (AUE) stabilì che a partire dal 31 dicembre 1992 
dovesse essere realizzato il mercato unico e stabilì le misure necessarie alla sua 
creazione.  
A tal fine, nel dicembre del 1988, fu stabilito che il gruppo di lavoro TREVI 
avesse il compito di incrementare la cooperazione di polizia per favorire 
l’eliminazione dei controlli alle frontiere intracomunitarie. 
Ai fini della nascita di un mercato unico europeo volto a garantire la libera 
circolazione delle persone in uno spazio senza frontiere (ex art. 8° del Trattato 
CE), è stata avvertita, sin da subito, l’esigenza di dotare il territorio europeo di 
infrastrutture tecnologicamente avanzate e capaci di connettere ed integrare lo 
spazio comunitario, in una prospettiva di sicurezza per i traffici e la libera 
circolazione9. 
In tale ottica, è stata prevista la creazione delle reti “transeuropee”.  
L’Atto unico europeo, infatti, stabilendo che il mercato interno comporta la 
creazione di “uno spazio senza frontiere interne, nel quale è assicurata la libera 
circolazione delle merci, delle persone, dei servizi e dei capitali” (articolo 8 A), 
                                                 
8
 In tema si veda ZICCARDI G., Terrorismo internazionale e garanzie collettive, Milano, Giuffrè, 
1990.  
9
 Agli inizi degli anni 90 si procedette all’istituzione del Secondo e Terzo Pilastro dell’Unione 
europea con il Consiglio europeo di Maastricht, al gruppo TREVI venne assegnato il compito di 
preparare la nascita di “Europol”. 
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richiedeva che le reti di trasporto, energia e telecomunicazioni allora esistenti 
dovessero essere adeguate a supportare un aumento significativo della mobilità 
delle persone e un notevole aumento degli scambi di beni e di servizi, senza creare 
disfunzioni nel mercato e garantendo la massima sicurezza degli scambi della 
circolazione. 
La Comunità europea ha ritenuto che la creazione ed il potenziamento delle 
infrastrutture nei settori considerati fosse necessaria e di fondamentale importanza 
per garantire lo sviluppo coerente dello spazio senza frontiere e che fosse, quindi, 
essenziale provvedere ad ingenti investimenti in materia10. 
Con l’articolo 10 del regolamento FESR del 1988 la Commissione europea ha 
potuto intraprendere l’elaborazione di uno schema dello spazio comunitario in una 
prospettiva di integrazione e sicurezza. 
Inoltre, l’articolo 10 del regolamento FESR del dicembre 1988 ha stabilito che: 
“conformemente all’ art. 3 paragrafo 1 ult. com. del Regolamento CEE 
n°2052/88, il FESR può contribuire al finanziamento a livello comunitario 
favorendo l’iniziativa della Commissione che mira ad identificare: 
le conseguenze spaziali delle misure progettate dalle autorità nazionali, in 
particolare in materia di grandi infrastrutture, nel momento in cui queste 
superano coi loro effetti l’ambito nazionale; 
le misure che mirano a porre rimedio ai problemi specifici delle regioni di 
frontiera interne ed esterne alla Comunità; 
gli elementi necessari per l’individuazione di uno schema prospettico 
dell’utilizzazione dello spazio comunitario e di altre misure aventi di mira un 
interesse comunitario marcato, in particolare nelle regioni frontaliere interne ed 
esterne della Comunità, favorendo lo scambio d’esperienze e la cooperazione in 
materia di sviluppo tra le regioni della Comunità, anche di azioni innovatrici” 
E’ risultato evidente, dunque, che la creazione e lo sviluppo del Mercato unico 
poggiasse su un aumento degli scambi intracomunitari e delle comunicazioni in 
quattro settori relativi al trasporto di merci e di persone, al trasporto dell’energia, 
alla trasmissione dei dati e dell’informazione e alla diffusione della conoscenza e 
dei dati della ricerca. 
                                                 
10
 Libro Bianco della Commissione europea 12-06-85 COM(85)310/3. 
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La Commissione europea ha ritenuto di fondamentale importanza per la creazione 
di reti infrastrutturali transeuropee “la rispondenza di ogni singola infrastruttura 
ad un piano di insieme sul territorio, inoltre la garanzia di una loro libera 
accessibilità e di un elevato livello di sicurezza”. Il loro carattere sovranazionale 
ha richiesto una maggiore integrazione delle politiche anche nei settori della 
sicurezza e della Giustizia e Affari interni. 
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1.2. La creazione dello spazio di libertà, di giustizia e sicurezza: obiettivi, 
politiche e strumenti predisposti dall’Unione europea. 
 
Il Trattato di Amsterdam11, entrato in vigore il 1° maggio 1999, contiene, tra gli 
obiettivi principali, quello di «conservare e sviluppare l’Unione quale spazio di 
libertà, sicurezza e giustizia, in cui sia assicurata la libera circolazione delle 
persone insieme a misure appropriate per quanto concerne i controlli alle frontiere 
esterne, l’asilo, l’immigrazione, la prevenzione della criminalità e la lotta contro 
quest’ultima». Questa affermazione, tratta dall’articolo 2 del Trattato di 
Amsterdam, racchiude lo scopo che ha guidato i partners europei verso una nuova 
tappa dell’integrazione. 
L’articolo 29 del Trattato di Amsterdam dispone che “l’obiettivo che l’Unione si 
prefigge è fornire ai cittadini un livello elevato di sicurezza in uno spazio di 
libertà, sicurezza e giustizia, sviluppando tra gli Stati membri un’azione in 
comune nel settore della cooperazione di polizia e giudiziaria in materia penale e 
prevenendo e reprimendo il razzismo e la xenofobia”. Il piano d’azione prevede 
anche la lotta alla criminalità e al terrorismo, oltre alla cooperazione in altri settori 
quali la tratta degli esseri umani, i reati contro i minori, etc.  
Gli articoli 30 e 31 descrivono in modo dettagliato il modello di «azione comune» 
da sviluppare per la cooperazione di polizia e per quella giudiziaria in materia 
penale. 
Per quanto riguarda il primo settore, oltre ad una cooperazione operativa nella 
prevenzione dei crimini, è previsto un fitto scambio di informazioni e iniziative 
comuni in settori quali la formazione o la ricerca in campo criminologico, ma 
soprattutto vi è il riconoscimento della struttura Europol come principale 
strumento di collaborazione operativa, affidando al Consiglio il compito di 
garantire a questa struttura gli strumenti adeguati al suo ruolo. 
Gli Stati membri si informano e si consultano regolarmente in seno al Consiglio, 
che può emanare atti giuridici (posizioni comuni, decisioni quadro, decisioni, 
convenzioni).  
                                                 
11
 Sui nuovi sviluppi in tema di Spazio di Libertà, Sicurezza e Giustizia si veda: COMMISSIONE 
EUROPEA, Relazione generale sull’attività dell’Unione europea 2007, Bruxelles-Lussemburgo, 
Ufficio delle pubblicazioni ufficiali delle Comunità europee, 2008. 
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Il Titolo VI, comunque, non interferisce con le responsabilità degli Stati per il 
mantenimento dell’ordine pubblico e della sicurezza interna. 
La terza importante innovazione introdotta dal Trattato di Amsterdam nel settore 
della Giustizia e degli Affari interni è rappresentata dall’inserimento del sistema-
Schengen nella cornice comunitaria, come elemento fondante dello «spazio di 
libertà, sicurezza e giustizia» che si intende realizzare.  
Per tali ragioni, si prevede che gli Stati membri possano operare congiuntamente 
al fine di rafforzare e sviluppare la loro reciproca «solidarietà politica».  
Le innovazioni introdotte dal Trattato di Amsterdam, pur se orientate nella 
direzione del rafforzamento del ruolo delle Istituzioni comunitarie, non sono 
comunque tali da stravolgere il preesistente assetto istituzionale comunitario, 
dunque, gli Stati, più che le istituzioni, continuano ad essere il «motore» della 
cooperazione nelle materie attinenti al settore della sicurezza interna europea. 
Ulteriori interventi volti allo sviluppo e alla creazione di uno Spazio di libertà, 
sicurezza e giustizia, sono quelli previsti nell’ambito della Costituzione europea. 
Come ormai noto, l’interrotto processo di ratifica del Trattato di riforma 
costituzionale non ha consentito che tali innovazioni entrassero in vigore; si 
ritiene opportuno, comunque, riportare i principali cambiamenti che la 
Costituzione europea12 avrebbe operato qualora fosse entrata in vigore. 
La Costituzione prevede importantissimi progressi in materia di Giustizia e Affari 
interni (GAI), in particolare per quanto riguardava l’abolizione del Terzo Pilastro 
e, quindi, la generalizzazione quasi completa del metodo comunitario.  
La definizione generale dello spazio di libertà, sicurezza e giustizia (SLSG) è 
contenuta negli articoli I-42 e III-257 del Trattato: “L’Unione offre ai suoi 
cittadini uno spazio di libertà, sicurezza e giustizia senza frontiere interne”. 
L’articolo I-42 distingue i settori d’azione dell’Unione in materia, vale a dire il 
settore legislativo e la cooperazione operativa. 
La Costituzione europea prevede un ruolo molto incisivo dei Parlamenti nazionali 
in merito alla creazione dello spazio di libertà, di sicurezza e di giustizia. Infatti, 
                                                 
12
 Per un’ampia trattazione si consulti BARUFFI M. C., Dalla costituzione europea al Trattato di 
Lisbona, Padova, Cedam, 2008. Per una rassegna sul tema si cfr. COSTANZO P., MEZZETTI L., 
RUGGIERI A., Lineamenti di diritto costituzionale dell’Unione europea, Torino, Giappichelli, 
2008; AMATO G., PACIOTTI E. (a cura di), Verso l’Europa dei diritti. Lo Spazio europeo di 
libertà, sicurezza e giustizia, Bologna, il Mulino, 2005. 
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agli articoli I-42 e III-259 si attribuisce ai Parlamenti un ruolo importante in 
materia di controllo dell’attuazione della politica di sicurezza europea mediante: il 
ricorso al “meccanismo di allarme precoce” in materia di sussidiarietà, che può 
essere deciso da un quarto dei Parlamenti nazionali. Inoltre, si prevede la 
partecipazione al controllo politico di Europol e alla valutazione delle attività di 
Eurojust, il che rappresenta una novità e  l’informazione circa il tenore e i risultati 
del meccanismo di valutazione reciproca (esame dei pari), gestito in 
collaborazione con la Commissione. Quest’ultima disposizione (articolo III-260) 
prevedeva l’applicazione di un meccanismo, già messo in atto con successo in 
questi ultimi anni, che permette di seguire l’esecuzione concreta a livello 
operativo delle politiche dell’Unione da parte delle autorità giudiziarie e di 
polizia, favorendo allo stesso tempo il riconoscimento reciproco tra gli Stati 
membri. 
La nozione di sicurezza interna è propria dello spazio di libertà, sicurezza e 
giustizia. La Costituzione europea, invece, fa riferimento al più vasto e meno 
preciso concetto di “sicurezza nazionale”. 
Il Trattato di Lisbona13, noto anche come “Trattato di riforma”, è stato redatto per 
sostituire la Costituzione europea14. 
Il Trattato prende corpo con la creazione del “Gruppo Amato”, ufficialmente 
chiamato “Comitato d’azione per la democrazia europea” (ACED, ovvero “Action 
Committee for european Democracy”) supportato dalla Commissione europea. 
Il gruppo ha avuto il mandato (non ufficiale) di prospettare una riscrittura della 
Costituzione basata sui criteri che erano emersi durante le consultazioni della 
Presidenza tedesca con le varie cancellerie europee.  
Il Consiglio europeo di Bruxelles, sotto la presidenza tedesca, il 23 giugno 2007, 
raggiunse l’accordo sul nuovo Trattato di riforma. 
Il Trattato di Lisbona consente un passo avanti nello sviluppo dei settori della 
Giustizia e degli Affari interni, necessario per costruire lo “spazio di libertà, di 
                                                 
13
 Op. cit. BARUFFI M. C., Dalla costituzione europea al Trattato di Lisbona, Padova, Cedam, 
2008. 
14
 A seguito di due anni di riflessione, e in coincidenza con la Dichiarazione di Berlino del 25 
marzo 2007, in occasione dei 50 anni dell’Europa unita, il Cancelliere tedesco Angela Merkel e il 
Premier italiano Romano Prodi hanno espresso la volontà di trovare un accordo in pochi mesi al 
fine di consentire l’entrata in vigore di un nuovo Trattato nel 2009, anno delle elezioni del nuovo 
Parlamento europeo. 
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sicurezza e di giustizia” dell’Unione europea. Infatti, con l’adozione del Trattato 
di Lisbona si avrà la completa “comunitarizzazione” della GAI, ovvero la stessa 
opererà e deciderà non sulla base degli orientamenti dei singoli Governi dei Paesi 
membri, ma sulla base di quello che è stato definito come il metodo comunitario. 
Anche in materia di giustizia, libertà e sicurezza il Trattato di Lisbona agevolerà 
l’azione a livello europeo mediante il ricorso, in quasi tutte le circostanze, ad un 
processo decisionale che si baserà sul voto a maggioranza qualificata delle 
proposte presentate dalla Commissione, con un maggiore intervento del 
Parlamento europeo, un maggiore controllo democratico da parte dei Parlamenti 
nazionali e la vigilanza della Corte di giustizia.  
Disposizioni speciali si applicheranno per la Danimarca, l’Irlanda e il Regno 
Unito.  
Infatti, detti Stati nei settori della Giustizia e Affari interni, in virtù della clausola 
di esenzione dell’“opt-out”, possono decidere caso per caso di applicare o meno le 
decisioni adottate con il metodo della maggioranza.  
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1.3. La nascita della cooperazione europea nell’ambito della “lotta contro il 
terrorismo”. 
 
Il Trattato di Maastricht nell’ambito del Terzo Pilastro, relativo alla cooperazione 
di polizia e giudiziaria, ha previsto interventi finalizzati alla lotta al terrorismo. 
Per quanto concerne la cooperazione di polizia, è da ricordare che la Convenzione 
di Bruxelles, firmata il 26 luglio 1995 dai rappresentanti dei quindici Stati 
dell’Unione europea, ha istituito l’Europol, ovvero un ufficio europeo di polizia. 
Formalmente costituito a decorrere dal 1° ottobre 1998, l’Europol ha come scopo 
quello di sviluppare la cooperazione di polizia mediante la prevenzione e la lotta 
al crimine attraverso l’elaborazione, lo scambio e la conservazione di 
informazioni utili.  
Il Consiglio dell’Unione europea ha autorizzato l’Europol ad occuparsi dei reati 
commessi o che possono essere commessi nell’ambito di attività terroristiche che 
si configurano in reati contro la vita, l’incolumità fisica, la libertà delle persone e i 
beni.  
Inoltre, nel settore della cooperazione di polizia, l’azione comune del 15 ottobre 
1996, 96/610/GAI15 ha istituito un repertorio, costantemente aggiornato, di 
competenze, capacità e conoscenze specialistiche finalizzate a facilitare la 
cooperazione fra gli Stati membri nella lotta al terrorismo.   
Particolare importanza ha assunto il Consiglio europeo di Tampere16 del 15 e 16 
ottobre 1999 in occasione del quale sono stati definiti nuovi interventi nell’ambito 
della cooperazione di polizia e giudiziaria in materia penale. Tra questi interventi 
assume rilievo il rafforzamento del ruolo dell’Europol ma, soprattutto, la 
creazione di un nuovo strumento di cooperazione in materia giudiziaria: 
l’Eurojust. L’unità in questione si compone di pubblici ministeri, magistrati o 
funzionari di polizia di pari competenza con il compito di agevolare il buon 
coordinamento tra le autorità nazionali responsabili dell’azione penale, di prestare 
assistenza nelle indagini riguardanti i casi di criminalità organizzata, in particolare 
                                                 
15
 Pubblicata sulla Gazzetta Ufficiale della Comunità Europea (GUCE) L 273 del 25.10.1996, pag. 
1. 
16
 In argomento si veda MASCIA M., Il sistema dell’Unione europea: appunti su teorie, attori, 
processi, Padova, CEDAM, 2001. 
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sulla base dell’analisi dell’Europol, e di cooperare strettamente con la rete 
giudiziaria europea. 
Successivamente all’entrata in vigore del Trattato di Amsterdam e al Consiglio di 
Tampere, è stata adottata la raccomandazione del Consiglio del 9 dicembre 1999, 
sulla cooperazione nella lotta contro il finanziamento dei gruppi terroristici17. 
Nell’ambito della Politica estera e di sicurezza comune PESC, in attuazione delle 
misure indicate nella risoluzione ONU del 15 ottobre 1999 n. 1267/99 contro la 
fazione afghana dei talebani, fu adottata la posizione comune 1999/727/PESC, 
riguardante il divieto dei voli effettuati da vettori, noleggiati o di proprietà dei 
talebani, nonché il congelamento dei fondi e delle altre risorse finanziarie 
possedute all’estero dai talebani. La lotta al terrorismo ha avuto un notevole 
incremento dopo i tragici eventi di New York dell’11 settembre 200118. 
A seguito degli attacchi terroristici è radicalmente cambiato l’atteggiamento della 
Comunità internazionale che, cosciente della gravità del fenomeno e del suo modo 
imprevedibile di manifestarsi, ha individuato nell’azione congiunta degli Stati 
l’unico rimedio per combatterlo.  
L’Unione europea ha intrapreso un cammino lungo e tortuoso a causa della 
scarsità dei mezzi a disposizione in materia di cooperazione giudiziaria e di 
polizia ma, soprattutto, a causa della mancanza di una forte identità in materia di 
politica estera. 
 Nella Dichiarazione congiunta dei Capi di Stato e di Governo dell’Unione 
europea, del Presidente del Parlamento europeo, del Presidente della 
Commissione europea e dell’Alto Rappresentante per la Politica estera e di 
Sicurezza comune del 14 settembre 2001, si afferma: “I tragici eventi ci obbligano 
a prendere decisioni urgenti sui modi in cui l’Unione europea risponderà alle 
seguenti sfide: essa deve impegnarsi con ogni mezzo a difendere la giustizia e la 
democrazia mondiali, a promuovere un modello internazionale di sicurezza e 
prosperità per tutti i paesi e a contribuire all’emergere di un’azione globale, ferma 
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 GUCE C 373 del 23.12.1999, p.1 
18
 In tema si veda GERMANO DOTTORI G., AMOROSI M., La NATO dopo l’11 settembre: Stati 
Uniti ed Europa nell’epoca del terrorismo globale, Soveria mannelli (Cz), Rubbettino Editore srl, 
2004; PICCHIO FORLATI M.L. (a cura di), con la collaborazione di PINTON S., Controllo degli 
armamenti e lotta al terrorismo tra Nazioni Unite, Nato e Unione europea, Padova, CEDAM, 
2007; DE LUCA R., Il terrore in casa nostra: nuovi scenari per il terrorismo globale del XXI 
secolo, Milano, Franco Angeli, 2002. 
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e prolungata contro il terrorismo. Continueremo a sviluppare la politica estera e di 
sicurezza comune affinché l’Unione possa veramente parlare in modo chiaro e 
univoco.(…) L’Unione europea accelererà l’attuazione di una vera e propria area 
di giustizia europea, la quale implicherà tra l’altro l’istituzione di un mandato di 
arresto ed estradizione europeo, in conformità con le conclusioni del Consiglio di 
Tampere e il reciproco riconoscimento di decisioni e verdetti giudiziari.”19. 
Il 21 settembre 2001, si è riunito in sessione straordinaria, a Bruxelles, il 
Consiglio europeo per “analizzare la situazione internazionale in seguito agli 
attacchi terroristici sferrati negli Stati Uniti e imprimere l’impulso necessario 
all’azione dell’Unione europea”. 
 Il Consiglio europeo ha deciso che la lotta al terrorismo avrebbe dovuto costituire 
più che mai un obiettivo prioritario per l’Unione europea. In sintesi, il Piano 
d’azione deciso a Bruxelles prevedeva i seguenti punti: 
 
 Rinforzare la cooperazione giudiziaria e di polizia: in particolare, 
conformemente alle conclusioni di Tampere, il Consiglio europeo si mostrava 
d’accordo sull’istituzione dell’ordine di arresto europeo (in sostituzione del 
vigente sistema di estradizione tra Stati membri) nonché sull’adozione di una 
definizione comune di terrorismo. Inoltre, si auspicava che al più presto il 
Consiglio “Giustizia e Affari interni” procedesse all’identificazione dei 
presunti terroristi in Europa per compilare un elenco comune delle 
organizzazioni terroristiche, anche attraverso uno scambio sistematico di dati 
con l’Europol. 
 Sviluppare gli strumenti giuridici internazionali: il Consiglio europeo 
invitava ad attuare quanto prima tutte le convenzioni internazionali esistenti 
in materia di lotta antiterrorismo (ONU, OCSE, ecc.).  
 Porre fine al finanziamento del terrorismo: il Consiglio europeo chiedeva al 
Consiglio Ecofin e al Consiglio Giustizia e affari interni di “adottare le 
misure necessarie a combattere qualsiasi forma di finanziamento delle attività 
terroristiche”. 
                                                 
19
 Unione europea, “11 settembre – La risposta dell’Europa”, Dossier Europa, n. speciale 
dicembre 2001, p. 41. 
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 Rafforzare la sicurezza aerea: al Consiglio “Trasporti” veniva affidato il 
compito di adottare le misure necessarie a rafforzare la sicurezza dei trasporti 
aerei, attraverso la classificazione delle armi, la formazione tecnica degli 
equipaggi, il controllo dei bagagli alla registrazione, la protezione 
dell’accessibilità alla cabina di pilotaggio, il controllo qualitativo delle 
misure di sicurezza applicate dagli Stati membri. 
 Coordinare l’azione globale dell’Unione europea: il Consiglio europeo 
incaricava il Consiglio “Affari generali” di svolgere un ruolo di 
coordinamento e di impulso in materia di lotta contro il terrorismo. 
 
Il Consiglio di Sicurezza dell’ONU con risoluzione 1373 adottata il 28 settembre 
2001, ha deciso una serie di misure finalizzate a creare una stabile collaborazione 
tra gli Stati membri al fine di combattere il terrorismo. Tale risoluzione prevede 
un impegno da parte degli Stati ad impedire e reprimere il finanziamento di atti 
terroristici. Inoltre, gli Stati devono impedire il compimento di atti terroristici 
negando asilo e sostegno a persone che possano essere in qualche modo coinvolte 
in suddetti reati. Infine, gli Stati devono intensificare la cooperazione nell’attività 
investigativa e nei controlli alle frontiere. 
L’ Unione europea ha adottato una serie di misure assolutamente nuove finalizzate 
alla lotta contro il terrorismo in adempimento a tale risoluzione, ma anche al 
Piano d’azione deciso a Bruxelles. 
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1.4. L’attuale linea di intervento dell’Unione europea nell’ambito della “lotta 
contro il terrorismo”: le strategie e i piani d’azione che prevedono le misure di 
protezione delle infrastrutture critiche. 
 
L’attuale politica promossa dall’Unione europea20 in tema di “lotta al terrorismo” 
si è esplicata mediante l’adozione di una serie di provvedimenti normativi che, a 
diverse scale d’intervento, hanno inciso sulla materia. Infatti, sono stati adottati 
provvedimenti di natura programmatoria che individuano gli obiettivi di massima 
che l’Unione europea si prefigge di realizzare in merito alla lotta al terrorismo, e 
provvedimenti che, al contrario, individuano singole linee di azione nell’ambito di 
specifici settori. 
In prima battuta, occorre rilevare che l’intera normativa approvata in riferimento 
alla lotta al terrorismo, risulta toccare trasversalmente sia il settore della Politica 
estera e di sicurezza comune che quello della Giustizia e Affari interni. 
Nell’ambito della lotta al terrorismo, in particolare, risultano rientrare i seguenti 
provvedimenti di carattere generale e strutturati in termini di linee di orientamento 
programmatiche: il “Piano d’azione sulla lotta contro il terrorismo”, il 
“Programma dell’Aia: dieci priorità per i prossimi cinque anni”, la “Strategia 
europea per la sicurezza”, la relazione relativa alla “Dimensione esterna dello 
spazio di libertà, sicurezza e giustizia; 
Inoltre, il Trattato di Amsterdam nell’ambito dell’obiettivo di creazione dello 
Spazio di libertà, di sicurezza e di giustizia comune (SLGS) fa da cornice alla 
Proposta di Decisione del Consiglio COM(2005) 124 di istituire il programma 
quadro “Sicurezza e tutela delle libertà”. Tale programma è dotato di un bilancio 
di 745 milioni di euro e rientra nelle prospettive finanziarie 2007-2013. 
I tre obiettivi chiave della libertà, della sicurezza e della giustizia vengono 
sviluppati nell’ambito di detto programma quadro in parallelo e con lo stesso 
grado di intensità, consentendo così un approccio equilibrato, basato sui principi 
della democrazia, del rispetto delle libertà, dei diritti fondamentali e dello Stato di 
diritto. Ciascuno di questi obiettivi è sostenuto da un ulteriore Programma quadro, 
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 Sugli ultimi provvedimenti adottati in tema di lotta al terrorismo si veda: COMMISSIONE 
EUROPEA, Relazione generale sull’attività dell’Unione europea 2007, Bruxelles-Lussemburgo, 
Ufficio delle pubblicazioni ufficiali delle Comunità europee, 2008. 
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che garantisce la coerenza necessaria fra gli interventi rilevanti in ogni settore 
d’azione e che collega chiaramente le finalità politiche e le risorse disponibili per 
sostenerle. 
Questa struttura rappresenta, inoltre, una grande semplificazione e 
razionalizzazione del sostegno finanziario esistente per l’area “libertà, giustizia e 
sicurezza” e consente così una maggiore flessibilità nel fissare le priorità, 
aumentando la trasparenza generale. 
Il Programma quadro sulla “Sicurezza e tutela delle libertà”21 si pone l’obiettivo 
di “garantire una cooperazione operativa efficace nella lotta contro il terrorismo, 
comprese le conseguenze di questo fenomeno, la criminalità organizzata e la 
criminalità comune; di promuovere “un’intelligence” a livello europeo e di 
rafforzare la prevenzione della criminalità e del terrorismo, in modo da rendere 
possibili società sicure, fondate sullo Stato di diritto”.  
Il Programma quadro, inoltre, risulta orientato a  promuovere e sviluppare, tramite 
gli interventi finanziari, il coordinamento e la comprensione reciproca fra le 
autorità nazionali di contrasto alla criminalità, altre autorità nazionali e gli 
organismi competenti dell’Unione europea. Inoltre, detto Programma, promuovere 
lo sviluppo di partenariati pubblico-privato e strategie in materia di prevenzione 
della criminalità, di statistica, di criminologia e di protezione delle vittime e dei 
testimoni di atti criminosi e favorisce un approccio coordinato fra gli Stati membri 
in materia di prevenzione, preparazione, gestione delle crisi e delle conseguenze 
per quanto riguarda potenziali ed effettive minacce terroristiche. 
Nell’ambito del Programma quadro sono previste azioni volte a promuovere, 
sostenere e valutare lo scambio di competenze, esperienze e norme riguardo alla 
protezione delle infrastrutture critiche, in particolare attraverso una valutazione 
dei rischi e delle necessità e lo sviluppo di norme di sicurezza comuni. 
Per quanto riguarda la gestione delle crisi e delle conseguenze, il Programma è 
diretto a sviluppare, attuare e promuovere un Dispositivo europeo di gestione 
delle crisi integrato ed efficace, che garantisca lo scambio di informazioni e forme 
di cooperazione fra le diverse autorità di sicurezza e di protezione civile. 
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 Istituito mediante la seguente comunicazione: “Comunicazione della Commissione al Consiglio 
e al Parlamento europeo che istituisce il programma quadro “Sicurezza e tutela delle libertà” per il 
periodo 2007-2013 SEC(2005) 436. 
 28 
Il Programma quadro è composto da due strumenti finanziari diversi. Tali 
strumenti sono stati approvati il 12 febbraio 2007, dal Consiglio dell’Unione 
europea e sono volti alla promozione della sicurezza e alla tutela dei diritti e delle 
libertà dei cittadini europei. 
Il primo programma si intitola “Prevenzione e lotta contro la criminalità”22, 
riguarda la prevenzione e la lotta contro la criminalità ed è basato sugli articoli 30 
e 34, 2° comma, del Trattato sull’Unione europea. Il Programma si concentra su 
tre aree tematiche: attività di contrasto, prevenzione della criminalità e 
criminologia, protezione dei testimoni e delle vittime. 
Il secondo programma si intitola “Prevenzione, preparazione e gestione delle 
conseguenze in materia di terrorismo e di altri rischi correlati alla sicurezza23”, e 
riguarda invece gli attacchi terroristici, con riferimento alle azioni di prevenzione, 
preparazione e gestione delle conseguenze; esso è basato sull’articolo 308 del 
Trattato che istituisce la Comunità europea.  
Con una dotazione finanziaria di quasi 600 milioni di euro, il primo programma 
intende contribuire a garantire la sicurezza dei cittadini dell’Unione europea, 
promuovendo una più efficace cooperazione nella lotta contro tutte le forme di 
criminalità, soprattutto di carattere transfrontaliero, e in particolare contro il 
terrorismo, la tratta degli esseri umani, i reati a danno dei bambini, il traffico di 
droga e armi, la corruzione e la frode.  
Il secondo programma, “Prevenzione, preparazione e gestione delle conseguenze 
in materia di terrorismo e di altri rischi correlati alla sicurezza”, dispone di uno 
stanziamento complessivo di circa 140 milioni di euro ed è focalizzato sulla 
prevenzione, riduzione e valutazione dei rischi e delle minacce di attentati 
terroristici, sulla gestione delle conseguenze del terrorismo e sulla protezione 
delle infrastrutture critiche.  
La prevenzione, la preparazione e la gestione delle conseguenze del terrorismo e 
di altri rischi correlati alla sicurezza sono aspetti essenziali della protezione della 
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 Decisione 2007/125/GAI del Consiglio, del 12 febbraio 2007, che istituisce per il periodo 2007-
2013 il programma specifico “Prevenzione e lotta contro la criminalità”, quale parte del 
programma generale sulla sicurezza e la tutela delle libertà. 
23
 Decisione 2007/124/CE del Consiglio, del 12 febbraio 2007, che istituisce per il periodo 2007-
2013 il programma specifico “Prevenzione, preparazione e gestione delle conseguenze in materia 
di terrorismo e di altri rischi correlati alla sicurezza”, quale parte del programma generale sulla 
sicurezza e la tutela delle libertà. 
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popolazione e delle infrastrutture critiche all’interno dello spazio di libertà, 
sicurezza e giustizia. 
Il programma è diretto a sostenere gli sforzi degli Stati membri nel prevenire, 
preparare e proteggere i cittadini e le infrastrutture critiche e contribuisce ad 
assicurare la protezione dal terrorismo e altri rischi correlati alla sicurezza24. 
Per quanto riguarda la prevenzione e la preparazione nei confronti degli attentati 
terroristici, il programma intende  promuovere la valutazione delle minacce per le 
infrastrutture critiche, lo sviluppo di metodologie di protezione e norme di 
sicurezza. Inoltre, intende sostenere misure operative condivise per migliorare la 
sicurezza delle catene di fornitura transfrontaliere e incoraggiare la cooperazione e 
lo scambio di esperienze nel settore della protezione delle infrastrutture critiche. 
Per quanto riguarda la gestione delle conseguenze degli attentati il programma 
prevede di promuovere lo scambio di competenze e di buone prassi tra i vari attori 
impegnati nella gestione delle crisi, e l’organizzazione di esercitazioni congiunte 
per potenziare il coordinamento tra i servizi pertinenti. 
Il programma permetterà di finanziare, tramite sovvenzioni o appalti pubblici 
progetti di dimensione europea promossi e gestiti dalla Commissione e progetti 
transnazionali ai quali partecipano partner di almeno due Stati membri o di 
almeno uno Stato membro e un paese candidato o aderente. Potranno, inoltre, 
essere finanziati progetti nazionali negli Stati membri che presentino proposte 
progettuali transnazionali e/o azioni comunitarie “misure di avviamento” o li 
integrino “misure complementari”, oppure che elaborino tecnologie innovative 
utilizzabili in altri paesi. 
Le azioni ammissibili sono la cooperazione e il coordinamento operativo, le 
attività di analisi, monitoraggio e controllo, lo scambio di informazioni, la 
formazione e lo scambio di esperti, le attività di sensibilizzazione e divulgazione. 
Gli organismi che partecipano al programma “Prevenzione, preparazione e 
gestione delle conseguenze in materia di terrorismo” devono avere personalità 
giuridica e sede negli Stati membri. Le organizzazioni a scopo di lucro hanno 
accesso alle sovvenzioni soltanto se operano in associazione con organi statali o 
senza scopo di lucro. 
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 COMMISSIONE EUROPEA, Relazione generale sull’attività dell’Unione europea 2007, 
Bruxelles-Lussemburgo, Ufficio delle pubblicazioni ufficiali delle Comunità europee, 2008. 
 30 
La Commissione ha adottato il programma di lavoro annuale 2007 e ha lanciato il 
primo bando di gara il 12 maggio 2007.  
Le risorse di bilancio destinate alle azioni previste sono iscritte nel bilancio 
generale dell’Unione europea. 
Nell’ambito della stratificazione normativa che è stata emanata in coerenza con i 
principi e le linee guida espresse dai programmi su citati, sono state adottate una 
serie ulteriori provvedimenti di varia natura (Comunicazioni, decisioni, pareri 
ecc.), con una portata più specifica e settoriale. Tali ulteriori provvedimenti 
possono essere raggruppati per materia in modo da consentire un’immediata 
comprensione di quella che risulta essere l’attività concreta realizzata dall’Unione 
europea negli specifici ambiti della lotta al terrorismo. 
Nell’ambito delle attività svolte al fine di incrementare l’“accesso e scambio delle 
informazioni” a livello europeo si ritiene opportuno citare i provvedimenti volti a 
rafforzare l’efficacia e l’interoperabilità delle banche dati europee, lo scambio di 
informazioni tra le autorità repressive degli Stati membri, l’introduzione di nuove 
tecnologie di investigazione nel settore dei servizi repressivi, delle dogane e di 
altri servizi di sicurezza. Inoltre è stato stipulato l’Accordo tra l’Unione europea e 
gli Stati Uniti d’America sulla sicurezza delle informazioni classificate25 e 
l’Accordo PNR del 200726. 
In relazione ai provvedimenti adottati nell’ambito delle attività di “prevenzione”, 
occorre citare le misure volte alla lotta contro i fattori che contribuiscono alla 
radicalizzazione violenta, alla lotta contro il terrorismo, alla lotta contro il 
bioterrorismo, all’inserimento di elementi biometrici nei passaporti e nei 
                                                 
25
 Decisione 2007/274/GAI del Consiglio, del 23 aprile 2007, relativa alla conclusione 
dell’accordo tra l’Unione europea e il governo degli Stati Uniti d’America sulla sicurezza delle 
informazioni classificate. Tale accordo mira a rafforzare la sicurezza degli Stati Uniti e 
dell’Unione europea e quella dei loro rispettivi cittadini. Le due Parti si impegnano a sviluppare la 
cooperazione attraverso lo scambio di informazioni classificate. Questo tipo di scambio richiede 
tuttavia l’applicazione di misure di sicurezza adeguate ed è per questo che la presente decisione 
propone una serie di dispositivi per rendere più sicuri i dati classificati. 
26
 Decisione del Consiglio 2007/551/PESC/JAI, del 23 luglio 2007, relativa alla firma, a nome 
dell’Unione europea, dell’accordo tra l’Unione europea e gli Stati Uniti d’America sul trattamento 
e sul trasferimento dei dati del codice di prenotazione dei passeggeri aerei (Passenger Name 
Record, PNR) da parte dei vettori aerei al Dipartimento per la sicurezza interna degli Stati Uniti 
(DHS) (Accordo PNR del 2007). Mediante tale Accordo l’Unione europea e gli Stati Uniti 
rafforzano e rendono più sicura la loro cooperazione in materia di trattamento e trasferimento dei 
dati del codice di prenotazione (PNR) al Dipartimento per la sicurezza interna degli Stati Uniti 
(DHS) da parte dei vettori aerei. 
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documenti di viaggio e all’introduzione di misure di sicurezza in materia di 
esplosivi. 
In merito alle attività volte a contrastare il “finanziamento del terrorismo”, occorre 
citare i provvedimenti finalizzati al congelamento delle risorse delle persone e 
gruppi coinvolti in atti terroristici, all’introduzione dei principi di trasparenza e 
tracciabilità delle transazioni finanziarie. 
Tra le attività volte alla “protezione”  delle persone e dei beni, occorre citare i 
provvedimenti relativi alla protezione delle infrastrutture critiche (tra cui 
l’adozione del Programma europeo per la protezione delle infrastrutture critiche),  
la lotta alla cibercriminalità, l’introduzione di regole comuni nel settore della 
sicurezza dell’aviazione civile, l’introduzione di regole volte alla protezione del 
trasporto merci contro il terrorismo.  
In merito alla attività volte al “perseguimento” dei reati a sfondo terroristico 
occorre citare i provvedimenti finalizzati a disciplinare il mandato d’arresto 
europeo, la stipulazione della “Convenzione di estradizione tra gli Stati membri”, 
e i provvedimenti volti a rafforzare lo scambio d’informazioni estratte dal 
casellario giudiziario. 
Ed infine si considerino i provvedimenti relativi alle attività di “risposta”. Dette 
attività concernono la fase successiva al verificarsi di un evento critico, quale ad. 
esempio un attentato terroristico o una calamità naturale, etc. 
In relazione alla fase di risposta, sono stati adottati provvedimenti volti alla 
“Gestione civile delle crisi”, all’introduzione di un “Meccanismo per gli interventi 
di soccorso”, all’introduzione di un meccanismo di “Allerta preventiva contro le 
emergenze”. Inoltre, sono state previste delle linee di finanziamento per progetti 
inerenti le misure di protezione civile. 
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II CAPITOLO. GLI STRUMENTI LEGISLATIVI E FINANZIARI 
ADOTTATI DALL’UNIONE EUROPEA PER LA PROTEZIONE DELLE 
INFRASTRUTTURE CRITICHE EUROPEE 
 
2.1. La Direttiva europea per la protezione delle infrastrutture critiche europee 
ed il Programma europeo di protezione delle infrastrutture critiche.  
 
La protezione delle infrastrutture critiche è un tema che ha impegnato le 
Istituzioni comunitarie nella predisposizione di un provvedimento normativo 
unitario in grado di consentire l’individuazione delle infrastrutture critiche 
europee27. 
Il Parlamento europeo definisce infrastrutture critiche28: “le infrastrutture 
materiali e di tecnologia dell’informazione, le reti, i servizi e i beni il cui 
danneggiamento o distruzione avrebbe gravi ripercussioni sulla salute, la 
sicurezza e il benessere dei cittadini nonché sul valido funzionamento delle 
amministrazioni pubbliche degli Stati membri”. 
La Commissione europea per stabilire se una determinata infrastruttura è da 
considerarsi “critica” suggerisce di esaminare tre fattori: la funzione, il grado 
dell’impatto e l’effetto nel tempo. La funzione di un’infrastruttura permette di 
rilevare se la sua perdita possa produrre un effetto locale, regionale, nazionale o 
internazionale. L’impatto può essere nullo, minimo, moderato o rilevante e 
riguardare il settore pubblico (perdite di vite, salute, evacuazione), il settore 
economico (borsa, impatto sul prodotto interno lordo), il settore politico (può 
minare la fiducia nel governo, come avvenuto in Spagna nel 2004), l’ambiente 
(inquinamento), il grado d’interdipendenza con altre infrastrutture critiche. 
L’effetto nel tempo misura se la perdita di un’infrastruttura può avere un impatto 
immediato o dilazionato nel tempo. 
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 Si veda la Comunicazione n. 787/06 della Commissione Europea relativa alla “Proposta di 
direttiva del Consiglio europeo relativa all’individuazione e alla designazione delle infrastrutture 
critiche europee e alla valutazione della necessità di migliorarne la protezione” (COM(2006)787 
– C6-0053/2007 – 2006/0276 (CNS). 
28
 Si veda la motivazione del “Progetto di parere del Parlamento europeo” n. 276/06. Relatore dr. 
Norbert Glante. 
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A tali fattori si ritiene vada aggiunto quello psicologico. Per esempio, la 
distruzione di alcuni monumenti potrebbe produrre un effetto fortemente 
depressivo sulle popolazioni e sull’economia di un determinato paese e 
condizionare le scelte dei decisori politici. 
La stretta interconnessione delle infrastrutture critiche europee le rende 
maggiormente vulnerabili rispetto ad eventuali attacchi terroristici, ma anche 
rispetto a catastrofi o a calamità naturali. 
Diventa necessario, pertanto, che i cittadini europei vengano tutelati non solo 
dagli attacchi terroristici ma anche dalle calamità naturali e dalle altre sciagure, 
nel quadro di una strategia europea integrata. Gli eventi calamitosi e catastrofici 
hanno spesso ripercussioni a livello transfrontaliero, cosicché è necessario che gli 
Stati membri dimostrino solidarietà reciproca e pongano in essere un sistema di 
risposta a livello comunitario. 
Una strategia efficace deve puntare sia sulla prevenzione che sulla gestione delle 
conseguenze di attacchi e catastrofi. Per essere efficiente, un sistema europeo di 
protezione delle infrastrutture critiche deve favorire lo scambio di informazioni 
sulle minacce comuni e mettere a punto adeguate misure e strategie per ridurre il 
rischio, soprattutto di attentati a sfondo terroristico. 
A livello europeo, andrebbe istituito, dunque, un sistema di analisi dei rischi, onde 
garantire l’interoperatività dei principali soggetti coinvolti a diverso titolo nella 
dimensione della sicurezza. È fondamentale che le norme, le regole e la loro 
applicazione pratica siano ovunque le stesse, anche se non è necessario che tutti i 
Paesi dispongano di sistemi identici. 
Va ricordato che se la protezione delle infrastrutture è di competenza esclusiva 
degli Stati membri, tuttavia, l’Unione europea può assumere un ruolo di 
coordinamento, poiché in molti casi l’efficacia delle misure nazionali dipende 
dalle attività di collaborazione a livello transfrontaliero. 
Nello scenario europeo non tutti i Paesi membri hanno affrontato il problema della 
protezione delle infrastrutture critiche nell’ambito della propria strategia di 
sicurezza nazionale. 
Per tali ragioni appare interessante esaminare le esperienze dei Paesi che hanno 
meglio affrontato la problematica, prevedendo anche la creazione di apposite 
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autorità e/o enti pubblici competenti a svolgere funzioni inerenti la gestione e il 
controllo della sicurezza interna e, in particolare, la protezione delle infrastrutture 
critiche. In alcuni casi, comunque, non sono stati creati enti ad hoc, ma sono state 
attribuite specifiche competenze a soggetti o autorità istituzionali già esistenti e 
competenti per specifici settori. 
Le esperienze maggiormente significative29 sono state sviluppate da: Francia, 
Gran Bretagna, Germania, mentre l’Italia ha affrontato solo il tema delle 
infrastrutture critiche informatiche. 
 
Francia 
 
In Francia è stato affrontato il tema della sicurezza nazionale in una prospettiva 
globale. Il Presidente della Repubblica francese, Nicolas Sarkozy, ha istituito nel 
2007 una Commissione di esperti finalizzata alla formulazione di un quadro 
strategico in materia di sicurezza nazionale. Detta Commissione ha formulato il 
Libro Bianco sulla Sicurezza che è stato pubblicato nel mese di giugno del 2008. 
Il Libro30 analizza l’attuale quadro geopolitico francese, europeo e mondiale e 
delinea gli obiettivi strategici che la Francia intende perseguire nel furturo. 
Il Libro Bianco vuole rilanciare il ruolo geostrategico della Francia nello scenario 
mondiale e, per tali ragioni, analizza con particolare attenzione i fattori di rischio 
per la pace e la sicurezza della Francia, ma anche dell’Europa. 
Il terrorismo internazionale viene considerato, naturalmente, come un forte 
elemento di rischio e di conseguenza vengono prefigurati possibili scenari di 
rischio. 
                                                 
29
 Sul tema della sicurezza interna, in una prospettiva comparatistica delle diverse strategie, si 
veda: ALCARO R., CHIESA F., SILVESTRI S. (a cura di), Strategie di sicurezza e modelli di 
difesa a confronto: i casi di Gran Bretagna, Francia e Germania, in “Dossier, Contributi di Istituti 
di ricerca specializzati, Istituto Affari Internazionali (IAI)”, Roma, Servizio Studi Senato della 
Repubblica, Servizio Affari internazionali, Settembre 2008, n. 99. 
30
 COMMISSION DU LIVRE BLANC SUR LA DEFENSE ET LA SECURITE NATIONALE, 
Défense et Sécurité nationale. LE LIVRE BLANC, Paris, Odile Jacob, 2008. Inoltre, il Libro 
Bianco sulla Sicurezza risulta pubblicato on line sul sito istituzionale del Governo francese al 
seguente indirizzo: 
www.premier-ministre.gouv.fr/information/les_dossiers_actualites_19/livre_blanc_sur_defense_ 
875/ 
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Il problema della sicurezza nazionale viene affrontato ricercando un equilibrio fra 
le cinque azioni che la Francia si prefigge di realizzare nella ricerca della pace, 
ovvero: anticipazione, prevenzione, dissuasione, protezione ed intervento. 
Il Libro Bianco sulla Sicurezza considera la capacità di conoscenza e di previsione 
strumenti utili per garantire la sicurezza interna e la sicurezza civile. 
La prevenzione e la dissuasione vengono considerati come elementi in grado di 
limitare la minaccia di guerra o di probabile attacchi. 
La protezione consente di garantire la sicurezza dei cittadini, della società e della 
vita economica, in stretto coordinamento con gli altri partner europei.  
Si ricerca una combinazione flessibile delle azioni di previsione e di prevenzione, 
affinché questi fattori possano contribuire a generare un effetto deterrenza.  
La tutela del territorio e della popolazione, grazie all’esercizio delle funzioni di 
preparazione per la gestione delle crisi e al monitoraggio delle azioni di 
prevenzione, può contribuire alla dissuasione.  
La tematica della protezione delle infrastrutture critiche, pur se non menzionata 
espressamente, viene trattata nel paragrafo che tratta delle funzioni di 
“protezione”. In tale contesto, si afferma che le nuove vulnerabilità sono emerse a 
partire dal 1990 e che esse hanno fatto scaturire la necessità di porre al centro 
della strategia di sicurezza nazionale il valore della protezione della popolazione e 
del territorio.  
La protezione deve essere parametrata a due tipi di rischi. Quelli volontari, come 
ad esempio gli atti di terrorismo, gli attacchi informatici, la minaccia dell’uso di 
nuove armi balistiche. E i rischi involontari, come ad esempio le crisi sanitarie ad 
elevata letalità, i disastri naturali che si sviluppano a seguito di cambiamenti 
ambientali e climatici e le catastrofi tecnologiche. 
L’accento posto sulla protezione della popolazione completa la serie di 
provvedimenti che possono essere adottati con finalità di deterrenza. La sicurezza 
della popolazione deve essere progettata innanzitutto in un contesto europeo e 
deve godere di tutti i vantaggi di una strategia internazionale. 
Gli Stati devono garantire un migliore coordinamento tra il sistema di sicurezza 
interna e il sistema di sicurezza civile. 
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Contemporaneamente, devono mantenere uno stretto contatto con gli operatori 
pubblici e privati e con la società civile, soprattutto, durante le situazioni di crisi.  
Gli Stati, infatti, non dispongono di tutti gli strumenti necessari per intervenire ed 
offrire tutela, in particolare, nei settori dell’energia, dei trasporti o della salute 
pubblica. Sarebbe, pertanto, opportuno completare la strategia di sicurezza con 
azioni di preparazione e con l’incremento delle capacità di risposta e di intervento, 
che devono essere mobilitate per il beneficio della popolazione. 
In particolare, si prefigura la necessità di predisporre una nuova organizzazione 
che dovrebbe consentire interventi immediati per rispondere a grandi shock 
inattesi e potenzialmente mortali o che possono paralizzare le reti e le 
infrastrutture essenziali per la vita del paese. 
Questa impostazione strategica comprende componenti essenziali, quali la 
formazione di, personale specializzato la preparazione delle imprese e il 
miglioramento della comunicazione pubblica, al fine di aumentare la “resilienza” 
globale della società. Per quanto concerne il concetto di “resilienza”, il Libro 
Bianco sulla Sicurezza ne dà la seguente definizione: “la volonté et la capacité 
d’un pays, de la société et des pouvoirs publics à résister aux conséquences d’une 
agression ou d’une catastrophe majeures, puis à rétablir rapidement leur 
capacité de fonctionner normalement”31. Quindi, la resilienza, viene definita 
come la capacità di ripristinare rapidamente il funzionamento di una infrastruttura, 
ed è riferita non solo al potere pubblico, ma anche agli operatori economici e della 
società civile. 
Inoltre, la natura delle crisi, che potrebbero verificarsi nei prossimi anni richiede 
che la strategia di sicurezza nazionale tenga conto della capacità di resilienza. E’ 
un dovere per lo Stato preparare e rispondere a situazioni che potrebbero 
compromettere la vita della popolazione o il funzionamento della vita economica, 
sociale o istituzionale del paese.  
Resilienza è anche organizzazione, cooperazione tra le autorità statali e locali e tra 
lo Stato e le imprese private in settori strategici (energia, comunicazione, salute, 
prodotti alimentari).  
                                                 
31
 Tradotta letteralmente: la volontà e la capacità di un paese o di una società e di un governo di 
resistere alle conseguenze di una aggressione o di una grave catastrofe, successivamente a 
ristabilire rapidamente le loro capacità di funzionare normalmente. 
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Aumentare la capacità di resilienza delle istituzioni democratiche, della società e 
della vita economica costituisce un obiettivo fondamentale della strategia di 
sicurezza nazionale, attuata da parte dello Stato e di tutte le autorità pubbliche. 
Il Libro Bianco sulla Sicurezza nazionale francese traccia, dunque, le linee 
strategiche che il Governo vuole mettere in campo al fine di tutelare la sicurezza 
della Francia, ma anche al fine di rilanciare la centralità dello Stato francese nel 
contesto geopolitico europeo e mondiale. 
Come detto, nell’ambito di tale documento programmatico il tema delle 
infrastrutture critiche, pur non espressamente citato, viene comunque affrontato 
quando si fa riferimento alle funzioni di protezione e al concetto di resilienza. 
Inoltre, il Libro Bianco afferma che il Ministero della Salute è competente per 
quanto riguarda la prevenzione e la gestione di crisi sanitarie.  
Il Ministro dei Trasporti, l’Energia e l’Ambiente è competente in merito alla 
sicurezza di molte infrastrutture critiche e in merito ai rapporti con i principali 
operatori e gestori delle stesse. 
Il Ministro della Giustizia svolge un ruolo centrale nella lotta contro il terrorismo.  
Per quanto concerne gli aspetti strettamente legati alla sicurezza delle 
infrastrutture critiche, la responsabilità ricade prevalentemente sul Segretariato 
Generale per la Difesa Nazionale (SGDN) che riferisce direttamente al Primo 
Ministro. Inoltre, all’interno del Ministero della Difesa esiste una struttura chiave 
per la protezione delle infrastrutture critiche costituita dalla Divisione Centrale 
per la Sicurezza dei Sistemi Informatici (DCSSI). 
 
Gran Bretagna 
 
In Gran Bretagna l’ente competente in materia di protezione delle infrastrutture 
critiche è il CPNI- Centre For The Protection of National Infrastructure32. 
Il CPNI deriva dalla fusione del National Infrastructure Security Co-ordination 
Centre (NISCC) e dalla National Security Advice Center (NSAC).  
Il CPNI, costituito il 1 ° febbraio 2007, fornisce consulenza per la sicurezza e fa 
parte della strategia del governo per impedire le minacce alla sicurezza nazionale. 
                                                 
32
 Si rinvia al sito istituzionale dell’Ente: http://www.cpni.gov.uk/ 
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Inoltre, tale centro, eroga consulenza in materia di sicurezza ad imprese e a 
organizzazioni che governano le infrastrutture nazionali.  
Il CPNI, che si avvale di consulenti con alti standard di competenza, presenta 
un’articolazione interdipartimentale, con risorse provenienti da una serie di 
agenzie e dipartimenti governativi. Questi includono il Servizio di Sicurezza, la 
CESG (The National Technical Authority for Information Assurance)33 e altri 
servizi operanti a livello governativo e responsabili per i settori delle infrastrutture 
nazionali. 
Tale ente si rivolge principalmente ai gestori e/o operatori di infrastrutture critiche 
nazionali (CNI); esso, inoltre, svolge attività di ricerca in collaborazione con il 
mondo accademico, altri enti pubblici, istituti di ricerca e il settore privato, al fine 
di sviluppare applicazioni che possano ridurre la vulnerabilità delle infrastrutture 
critiche alla verificazione di eventi lesivi. 
Il CPNI, che si avvale dell’accesso a specifiche informazioni di intelligence in 
materia di terrorismo e altre minacce, offre una consulenza integrata e relativa alle 
strutture, al personale e alla sicurezza, in risposta alle esigenze degli utenti e in 
modo da ottenere un trasferimento di conoscenze in merito alla riduzione della 
vulnerabilità delle infrastrutture nazionali. 
Imprese e organizzazioni che non fanno parte delle infrastrutture nazionali 
possono richiedere una consulenza meno specifica e dettagliata in materia di 
pianificazione della sicurezza.  
Molte delle misure proposte contro il terrorismo possono anche contribuire ad 
un’efficace strategia di riduzione della criminalità. 
Le linee guida dell’attività del CPNI sono sviluppate nell’ambito di appositi piani 
di sicurezza, che contengono una descrizione analitica delle singole attività da 
svolgere e degli obiettivi da raggiungere nei singoli settori di azione. 
In materia di sicurezza, un importante ruolo è ricoperto dal Servizio di sicurezza 
MI534, noto anche come Agenzia di Sicurezza ed Intelligence nazionale del Regno 
Unito.  
Dal 1909 il Servizio opera al fine di contrastare le minacce alla sicurezza 
nazionale. 
                                                 
33Si rinvia al sito istituzionale dell’Ente: http://www.cesg.gov.uk/index.shtml 
34
 Si rinvia al sito istituzionale dell’Ente: http://www.mi5.gov.uk/ 
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Il Servizio di sicurezza (MI5), a partire dal 2005, ha esteso la sua attività anche 
all’Irlanda del Nord (NI) assumendosi la responsabilità della sicurezza nazionale 
del Servizio di polizia e delle infrastrutture critiche. Questo trasferimento di 
responsabilità fa sì che le operazioni effettuate in materia di sicurezza in Irlanda 
del Nord, siano realizzate in linea con quelle del resto del Regno Unito.  
Il personale si trova, in gran parte, nella sede di Thames House a Londra. 
Esistono, anche, otto uffici regionali distribuiti nel Regno Unito e nell’Irlanda del 
Nord, dove è situato un Quartier generale. 
Il Servizio è organizzato in sette settori, ognuno con specifiche aree di 
responsabilità, che lavorano per contrastare una serie di minacce, compreso il 
terrorismo, lo spionaggio e la proliferazione delle armi di distruzione di massa. 
 
Germania 
 
Nel 2007, il Ministero federale degli interni ha adottato il “CIP Implementation 
Plan” (Umsetzungsplan Kritis), ovvero il piano nazionale di protezione delle 
infrastrutture di informazione dal titolo: “National Plan for Information 
Infrastructure Protection”, al fine di dare attuazione ai suoi obiettivi strategici nel 
campo della protezione delle infrastrutture critiche. 
Inoltre, sempre nel 2007, il Ministero federale degli interni ha adottato una guida 
dal titolo: “Protecting Critical Infrastructures - Risk and Crisis Management (A 
guide for companies and government authorities)”. Tale guida si rivolge ad 
operatori di infrastrutture critiche. Essa è destinata ad assisterli nella creazione e 
nello sviluppo dei progetti di gestione dei rischi e di sistemi di gestione delle crisi.  
Nel 2005 il Ministero federale degli interni ha elaborato il “National Plan for 
Information Infrastructure Protection” [Nationaler Plan zum Schutz der 
Informationsinfrastrukturen (NPSI)] che propone una strategia globale di 
sicurezza nel settore dell’Information Technology (IT). In detto piano, viene 
elaborata una strategia nazionale per la sicurezza, sotto la guida del Ministero 
federale degli Interni (BMI), con il contributo di esperti e il supporto 
organizzativo dell’Ufficio federale per la sicurezza delle informazioni (BSI). 
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Per quanto concerne le Istituzioni competenti ad esercitare poteri nei settori della 
protezione delle infrastrutture critiche, si consideri che, in Germania, diverse sono 
le autorità pubbliche che svolgono tali funzioni. Esiste, a diversi livelli, una serie 
di autorità o istituzioni che pur operando in altri settori, si occupa comunque della 
tematica della protezione delle infrastrutture critiche, in particolare per gli aspetti 
attinenti alle specifiche competenze. 
Nella sua veste di autorità responsabile per la sicurezza interna della Germania, il 
Ministero federale degli Interni (BMI) 35 è fortemente impegnato nella protezione 
delle infrastrutture critiche.  
A tale fine, presso la sede del BMI, è stato istituito il Gruppo di lavoro sulla 
protezione delle infrastrutture critiche [Arbeitskreis Kritis (AK Kritis)]. I 
partecipanti sono rappresentanti dei Servizi di gestione delle crisi e di protezione 
civile [Krisenmanagement und Bevölkerungsschutz (KM)] di Servizi pubblica 
sicurezza [Öffentliche Sicherheit (ÖS)]. 
Il Gruppo di lavoro sulla protezione delle infrastrutture critiche che collabora con 
alcune agenzie pubbliche delibera sugli incidenti appena verificati, coordina lo 
scambio di informazioni tra le agenzie e svolge attività formativa specifica.  
L’Ufficio federale per la Sicurezza Informatica (BSI)36 è una prima agenzia che 
agenzia che opera nell’ambito e sotto la responsabilità del BMI. Esso ha un ruolo 
speciale nel settore della protezione delle infrastrutture critiche. 
La BSI ha una vasta competenza che comprende tutti i compiti connessi alla 
sicurezza di Internet ed all’analisi delle vulnerabilità nei settori dell’IT e dello 
sviluppo di misure di sicurezza. 
In questo contesto, la BSI svolge anche compiti di indirizzo nei casi di 
interruzioni o guasti delle infrastrutture critiche che sono collegate con tecnologie 
malfunzionanti (ivi compresi eventuali incidenti di tipo doloso). 
Un ruolo fondamentale è svolto, poi, dall’IT Situation and Analysis Centre37 e 
dall’IT Crisis Response Centre38.  
                                                 
35
 Bundesministerium des Innern (BMI) 
36
 Bundesamt für Sicherheit in der Informationstechnik 
37
 IT-Lage- und Analysezentrum 
38
 IT-Krisenreaktionszentrum des Bundes 
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Il Centro di analisi citato è in grado di effettuare una rapida valutazione delle 
possibili linee di azione in caso di incidenti di sicurezza informatica. 
Il Centro di Crisi assicura che, in caso di gravi incidenti di sicurezza nel settore 
IT, le capacità di reazione rapida siano efficienti, come anche le disposizioni per il 
coordinamento della gestione delle crisi nazionali nel settore dell’IT. 
L’Ufficio federale della protezione civile di assistenza in caso di catastrofi 
(BBK)39, istituito nel maggio 2004, ha il compito di informare il governo e la 
società in merito all’importanza del settore della protezione delle infrastrutture 
critiche, di sensibilizzare le autorità, le imprese e il pubblico in generale e di 
chiarire i compiti, le modalità di funzionamento e le relazioni ed interdipendenze 
delle infrastrutture critiche. Il BBK è impegnato, inoltre, nella creazione e nel 
rafforzamento della cooperazione tra le autorità pubbliche e le imprese sulle 
tematiche della protezione delle infrastrutture critiche.  
L’Agenzia federale per il soccorso tecnico (THW)40 è l’organizzazione operativa 
di protezione civile della Repubblica federale di Germania, che opera a livello 
nazionale e che agisce in caso di catastrofi. 
Essa è in grado di rispondere alle emergenze a livello locale, regionale, nazionale 
e mondiale. 
L’Ufficio federale di polizia criminale (BKA)41 sostiene il capo procuratore 
federale o gli uffici di Procura locale in merito alle indagini relative a reati contro 
la sicurezza interna o esterna della Repubblica federale di tedesca. Il BKA 
persegue anche reati che possono danneggiare o distruggere le infrastrutture 
critiche e che, quindi, possono potenzialmente costituire una grave minaccia per la 
vita, la salute pubblica o il benessere generale della società. Il BKA è anche il 
responsabile per le indagine di reati commessi per mezzo di tecnologie 
informatiche o di comunicazione. 
Il Ministero federale dell’Economia e della Tecnologia (BMWi)42 è responsabile 
anche per il settore della protezione delle infrastrutture critiche. Il BMWi è 
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 Bundesamt für Bevölkerungsschutz und Katastrophenhilfe 
40
 BUNDESANSTALT Technisches Hilfswerk  
41
 Bundeskriminalamt  
42
 Bundesministerium für Wirtschaft und Technologie  
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responsabile, tra gli altri settori, dell’energia e delle telecomunicazioni con 
particolare attenzione all’aspetto della business continuity in tempi di crisi. 
L’Agenzia federale di rete (BNetzA)43, a nome del BMWi, è responsabile nel 
promuovere e monitorare l’attuazione delle linee guida di regolamentazione e per 
garantire l’affidabilità e la sicurezza delle reti. Nel settore delle reti di 
telecomunicazioni, la nuova legge indica le norme che le imprese di 
telecomunicazione devono seguire per proteggere i software di controllo delle 
telecomunicazioni e i sistemi di trattamento dei dati da accessi non autorizzati. 
Inoltre, opportune misure di protezione sono previste al fine di sopperire alle 
carenze che potrebbero causare gravi disagi alle reti di telecomunicazione in 
eventi di crisi. 
Il Ministero federale della Giustizia (BMJ)44 è responsabile  della legislazione. Il 
“41st criminal law amendment act”, prescrizione finalizzata a combattere la 
criminalità, ha adeguato la legislazione nazionale alla decisione quadro 
dell’Unione europea in materia di attacchi contro i sistemi di informazione del 24 
febbraio 2005 e alla Convenzione sulla criminalità informatica, adottata dal 
Consiglio d’Europa il 3 novembre 2001. 
Il ministero federale della Difesa (BMVg)45 svolge compiti relativi alla protezione 
delle infrastrutture critiche nell’ambito del suo mandato di difesa nazionale e della 
sua responsabilità per il mantenimento delle forze armate. 
Il ministero federale dell’Istruzione e della Ricerca (BMBF)46 promuove 
programmi di ricerca che analizzano il tema della protezione delle infrastrutture 
critiche. 
Le responsabilità relativa al settore della protezione delle infrastrutture critiche 
investono anche diverse agenzie subordinate alle autorità centrali.  
In particolare, il Servizio federale di intelligence (BND)47 e l’Ufficio federale per 
la protezione della Costituzione (BFV)48, per esempio, svolgono importanti 
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 Bundesnetzagentur  
44
 Bundesministerium der Justiz  
45
 Bundesministerium der Verteidigung  
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 Bundesministerium f "uuml 
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 Bundesnachrichtendienst 
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 Bundesamt für Verfassungsschutz 
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compiti in materia di intelligence e valutazione delle minacce e dei potenziali 
obiettivi per attacchi interni su infrastrutture critiche. 
 
Italia 
 
In Italia, sino ad oggi, è stato affrontato in modo specifico solo il tema della 
protezione delle infrastrutture critiche informatiche.  
Appare evidente, dunque, l’esigenza della creazione di una struttura specifica o 
dell’attribuzione di competenze di coordinamento, gestione e controllo 
nell’ambito della materia della protezione delle infrastrutture critiche ad una 
struttura o organo già esistente che possa operare adeguatamente in tale settore. 
Inoltre, in Italia, restano scoperti settori sensibili e vitali come quelli dell’energia e 
del trasporto49. 
Lo Stato italiano, considerando i pericoli connessi alle nuove tecnologie, ha 
istituito presso la Direzione centrale della Polizia criminale del Dipartimento di 
Pubblica Sicurezza alcune Unità di esperti, impegnate al contrasto della 
criminalità informatica. 
Attualmente l’organo deputato al contrasto del crimine ad alta tecnologia è il 
Servizio di Polizia postale e delle Comunicazione, creato in seno alla Direzione 
centrale per le Specialità. 
A tale organo è stata assegnata la funzione di “Organo centrale del Ministero 
dell’Interno per la sicurezza e la regolarità dei servizi di telecomunicazione”, in 
conformità con il comma 13, art. 1, della legge n. 249, del 31 luglio 1997, 
istitutiva dell’Autorità di Garanzia nelle Comunicazioni.  
L’attività della Polizia postale e delle Comunicazioni si estende a tutto il campo 
delle comunicazioni, alle forme tradizionali e a quelle ad elevato contenuto 
tecnologico, al fine di prevenire e reprimere i crimini informatici di ogni generale. 
Il Dipartimento della Pubblica Sicurezza, sin dal 2003 ha dato attuazione alle 
direttive generali del Ministro dell’Interno che stabilivano di “aumentare la 
sicurezza delle infrastrutture, anche mediante forme di partenariato con soggetti 
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 Settori che, infatti, vengono resi oggetto della Direttiva 2008/114/CE DEL CONSIGLIO dell’8 
dicembre 2008. 
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pubblici e privati” e di “aumentare la sicurezza dei sistemi di comunicazione 
anche mediante convenzioni con soggetti interessati”. 
La legge n. 155, del 31 luglio 2005, recante Misure urgenti per il contrasto del 
terrorismo internazionale, ha cambiato l’approccio al problema, modificando la 
regola del partenariato su base volontaria; infatti, inquadrando la materia nel 
contesto della tutela dell’ordine e della sicurezza pubblica, ha posto in via del 
tutto prioritaria l’esigenza di proteggere le strutture che gestiscono servizi 
strategici per il Paese da attacchi informatici di matrice criminale o terroristica. 
L’articolo 7 bis della citata legge ha stabilito che il Ministro dell’Interno 
individui, con decreto, le infrastrutture critiche informatizzate del Paese, 
prevedendo espressamente che: “…l’organo del Ministero dell’Interno per la 
sicurezza e per la regolarità dei servizi di telecomunicazione (il Servizio di Polizia 
Postale e delle Comunicazioni) debba assicurare i servizi di protezione 
informatica delle infrastrutture critiche informatizzate di interesse nazionale 
individuate con decreto, del Ministro dell’interno, operando mediante 
collegamenti telematici definiti con apposite convenzioni con i responsabili delle 
strutture interessate”.  
Il Ministero dell’Interno è giunto alla individuazione delle infrastrutture critiche 
informatizzate nazionali, coinvolgendo nella procedura tutti i dicasteri e gli organi 
competenti in materia. 
A tale proposito il Ministero dell’Interno ha approvato il Decreto del 9 gennaio 
2008, dal titolo “Individuazione delle infrastrutture critiche informatiche di 
interesse nazionale50.  
All’art. 1, si afferma quanto segue:  
1. Ai sensi e per gli effetti dell’art. 7-bis del decreto-legge 27 luglio 2005, n. 
144, convertito, con modificazioni, dalla legge 31 luglio 2005, n. 155, 
sono da considerare infrastrutture critiche informatizzate di interesse 
nazionale i sistemi ed i servizi informatici di supporto alle funzioni 
istituzionali di: 
a. Ministeri, agenzie ed enti da essi vigilati, operanti nei settori dei 
rapporti internazionali, della sicurezza, della giustizia, della difesa, 
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della finanza, delle comunicazioni, dei trasporti, dell’energia, 
dell’ambiente, della salute; 
b. Banca d’Italia ed autorità indipendenti; 
c. Società partecipate dallo Stato, dalle regioni e dai comuni 
interessanti aree metropolitane non inferiori a 500.000 abitanti, 
operanti nei settori delle comunicazioni, dei trasporti, dell’energia, 
della salute e delle acque; 
d. Ogni altra istituzione, amministrazione, ente, persona giuridica 
pubblica o privata la cui attività, per ragioni di tutela dell’ordine e 
della sicurezza pubblica, sia riconosciuta di interesse nazionale dal 
Ministro dell’interno, anche su proposta dei prefetti - autorità 
provinciali di pubblica sicurezza. 
2. I collegamenti telematici necessari per assicurare i servizi di protezione 
informatica delle infrastrutture critiche informatizzate di cui al comma 1 
sono definiti sulla base dell’individuazione delle strutture medesime da 
parte delle istituzioni, amministrazioni, autorità, società, enti, persone 
giuridiche pubbliche o private di cui al medesimo comma 1, mediante 
apposite convenzioni ai sensi dell’art. 15 della legge 7 agosto 1990, n. 241 
e dell’art. 39 della legge 16 gennaio 2003, n. 3, stipulate, per il Ministero 
dell’interno, dal Capo della polizia direttore generale della pubblica 
sicurezza e, per le istituzioni ed altri soggetti interessati, dai competenti 
organi amministrativi di vertice. 
Il predetto decreto, inoltre, ha disposto per le istituzioni e le aziende pubbliche e 
private, l’obbligo di stipulare apposite convenzioni che, tra l’altro, prevedono 
collegamenti telematici necessari per assicurare i servizi di protezione informatica 
delle infrastrutture critiche informatizzate. 
Inoltre, l’art. 3 del decreto ha previsto l’istituzione del C.N.A.I.P.I.C., ovvero del 
Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture 
Critiche. Tale Centro è stato istituito quale unità organizzativa di livello non 
dirigenziale, incardinata nel Servizio polizia postale. 
Il Centro, che svolge la sua attività di protezione attraverso risorse di elevato 
livello tecnologico e personale altamente qualificato, è incaricato in via esclusiva 
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della prevenzione e repressione dei crimini informatici che hanno per obiettivo i 
sistemi informatici delle infrastrutture critiche di rilevanza nazionale. 
Data la natura spesso transnazionale dei crimini informatici, il C.N.A.I.P.I.C. 
svolge la sua attività in collaborazione con l’International Wach and Warning 
Network - IWWN, il G8 High Tech Crime Subgroup, l’Interpol High Tech Crime 
Network e le Forze di polizia degli altri Paesi impegnate nella repressione di tali 
reati. 
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2.2.1 La Comunicazione 787/06 della Commissione europea per l’istituzione di 
un Programma europeo per la protezione delle infrastrutture critiche e la 
Comunicazione 787/06 relativa alla designazione delle  infrastrutture critiche 
europee. 
 
L’attenzione dell’Unione europea alla tematica relativa alla protezione delle 
infrastrutture critiche europee nasce da una richiesta del Consiglio europeo del 
giugno 2004 rivolta alla Commissione europea e relativa alla preparazione di una 
strategia globale per la protezione delle infrastrutture critiche.  
Nel dicembre 2005 il Consiglio «Giustizia e Affari interni» ha invitato la 
Commissione a presentare una proposta sul programma europeo per la protezione 
delle infrastrutture critiche (European Programme for Critical Infrastructure 
Protection, «EPCIP»), stabilendo che questo avrebbero dovuto basarsi su un 
approccio multirischio che desse priorità alla lotta contro le minacce terroristiche. 
Nell’ambito di tale approccio, il processo di protezione delle infrastrutture critiche 
doveva tenere conto delle minacce di origine umana e tecnologica e delle 
catastrofi naturali dando tuttavia priorità alla minaccia terroristica. 
La Commissione europea, il 20 ottobre 2004, ha emanato una Comunicazione 
relativa alla protezione delle infrastrutture critiche e all’istituzione di un 
Programma europeo per la protezione delle infrastrutture critiche “Critical 
Infrastructure Protection” (EPCIP) e per la creazione di una rete informativa di 
allarme “Critical Infrastructure Warning Information Network” (CIWIN). Tale 
proposta è stata accettata dal Consiglio europeo.  
Le conclusioni del Consiglio sulla prevenzione, la preparazione e la risposta in 
caso di attentati terroristici e il Programma di solidarietà dell’Unione europea 
sulle conseguenze delle minacce e degli attentati terroristici hanno di fatto 
appoggiato l’intenzione della Commissione di proporre un Programma europeo 
per la protezione delle infrastrutture critiche (European Programme for Critical 
Infrastructure Protection, EPCIP) e di una rete informativa di allarme sulle 
infrastrutture critiche (Critical Infrastructure Warning Information Network, 
CIWIN).  
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Nel novembre 200551, la Commissione ha elaborato un Libro verde relativo a un 
Programma europeo per la protezione delle infrastrutture critiche (EPCIP), nel 
quale sono state presentate varie alternative. 
Con la Decisione del 15 settembre 200552, la Commissione ha disposto il 
finanziamento di un Progetto pilota che contiene un set di azioni preparatorie con 
la finalità di rafforzare la lotta contro il terrorismo.  
La Commissione, inoltre, ha presentato, il 12 dicembre 2006, la proposta di una 
Direttiva finalizzata ad identificare e designare le infrastrutture critiche europee e 
a migliorarne la protezione53. Nello stesso giorno la Commissione ha emanato la 
Comunicazione n. 786/0654 per l’istituzione di un Programma europeo per la 
Protezione delle infrastrutture critiche, con il quale si intende dotare l’Unione 
europea di uno strumento che possa coadiuvare le politiche dei singoli Stati 
membri  
La strategia per attuare il Programma si articola in tre diversi assi di intervento:  
 
Asse 1: verte sugli aspetti strategici dell’EPCIP e sull’elaborazione di misure 
applicabili orizzontalmente a tutti i lavori nell’ambito della protezione delle 
infrastrutture critiche; 
Asse 2: riguarda la protezione delle infrastrutture critiche europee a livello 
settoriale; 
Asse 3: riguarda il sostegno agli Stati membri per le loro attività riguardanti le 
infrastrutture critiche nazionali.  
In questo quadro la Comunicazione evidenzia come l’individuazione e l’analisi 
delle interdipendenze, sia a livello geografico che settoriale, sia elemento 
importante. 
 
Ogni Stato membro è “incoraggiato” a stabilire i piani nazionali per la protezione 
delle infrastrutture critiche al fine di individuare e designare le infrastrutture 
critiche nazionali secondo criteri nazionali predefiniti. Inoltre, ogni Stato membro 
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avvio di un dialogo con i proprietari/operatori di infrastrutture critiche per la 
individuazione delle interdipendenze geografiche e settoriali ed elabora piani 
d’emergenza per le infrastrutture critiche nazionali. 
In Europa, oggi, non tutti i paesi sono dotati di piani nazionali per la protezione 
delle infrastrutture critiche. Sussiste, per tale ragione, la necessità che ogni 
nazione istituisca una propria struttura di coordinamento che possa operare 
nell’ambito di una rete informativa di allarme sulle infrastrutture critiche a livello 
europeo (CIWIN – Critical Infrastructure Warning Information Network). 
Al fine di migliorare lo scambio di informazioni con il settore privato e con tutti 
gli altri soggetti interessati alla tematica, la Commissione ritiene che sia 
necessario fare ricorso a gruppi di esperti cui affidare un mandato sui seguenti 
punti: 
 
 individuare le vulnerabilità, le interdipendenze e le migliori prassi settoriali; 
 suggerire misure per ridurre e/o eliminare importanti punti vulnerabili ed 
elaborare indicatori di performance; 
 promuovere lo scambio di informazioni relative alla protezione delle 
infrastrutture critiche e alla formazione; 
 elaborare casi studio per dimostrare agli omologhi del settore il valore della 
partecipazione a piani e iniziative in materia di protezione delle infrastrutture; 
 fornire competenza e consulenza di natura settoriale in ambiti quali la ricerca 
e sviluppo. 
 
Nel dicembre 2006, la Commissione europea ha emanato la Comunicazione n. 
787, con lo scopo di delineare una proposta di Direttiva del Consiglio, finalizzata 
alla predisposizione di una disciplina quadro in materia di infrastrutture critiche 
europee. 
L’art. 2 della Comunicazione, rubricato “Definizioni”, considera infrastrutture 
critiche “quelle strutture o parti di esse che sono essenziali per il mantenimento 
delle funzioni cruciali della società, tra cui la catena di approvvigionamento, la 
salute, la sicurezza e il benessere economico o sociale dei cittadini”.  
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La lett.b) dell’art. 2, definisce come “infrastruttura critica europea” quella “ la cui 
perturbazione o distruzione avrebbe conseguenze significative su due o più Stati 
membri, o su uno Stato membro se l’infrastruttura critica è ubicata in un altro 
Stato membro. 
Si consideri che nel corso dell’articolato iter legislativo di tale provvedimento è 
intervenuto un Parere del Parlamento europeo (2006/0276 CNS) che ha 
predisposto alcuni emendamenti alla Comunicazione n. 787/06 della 
Commissione. Tra questi emendamenti va ricordato proprio quello relativo alla 
definizione delle infrastrutture critiche europee (ICE). Secondo tale emendamento 
dovevano considerarsi “ICE (infrastrutture critiche europee), solo quelle la cui 
distruzione o perturbazione comportasse conseguenze significative su almeno tre 
o più Stati membri, o su almeno due Stati dell’Unione europea se l’infrastruttura 
critica è ubicata in un altro Stato membro”.  
Le motivazioni dell’emendamento sono state espresse dalla relatrice55, la quale 
afferma: “si dovrebbe al contempo riconoscere che l’Unione europea deve 
potenziare e non replicare il lavoro degli Stati membri. Si dovrebbe adottare un 
approccio dal basso, tenendo presente che i servizi nazionali sono i migliori 
conoscitori di quanto avviene nei rispettivi paesi. […Un] approccio comunitario 
[può] essere giustificato solo qualora gli Stati membri danneggiati fossero almeno 
tre, o almeno due oltre a quello in cui l’infrastruttura critica è situata. …. è 
importante ricordare che i primi ed ultimi responsabili della protezione delle 
infrastrutture critiche sono gli Stati membri e i proprietari/operatori di 
infrastrutture critiche”.  
Tale emendamento non ha trovato accoglimento nella Direttiva emanata dal 
Consiglio nel dicembre 2008, in quanto tale impostazione avrebbe prodotto 
l’effetto di relegare in una posizione marginale il ruolo dell’Unione europea, a 
favore del rafforzamento della posizione dei singoli Stati membri e avrebbe, di 
fatto, ridotto l’ambito di applicazione della Direttiva.  
Con la configurazione delle ICE, l’Unione europea si preoccupa di evitare 
l’eventualità che uno Stato membro possa subire conseguenze negative per la non 
adozione, o per un’adozione con bassi standard di sicurezza, da parte di Stati 
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membri che abbiano sul proprio territorio infrastrutture utilizzate anche da altri 
Stati. 
Infatti, una volta che alcune infrastrutture critiche siano indicate come ICE, è 
obbligatorio per gli Stati che le ospitano e per i soggetti a cui appartengono il 
rispetto di alcune procedure volte a garantire alti standard di protezione. 
Tali meccanismi sono necessari in quanto le conseguenze negative della 
mancanza di protezione si possono riflettere non solo in ambito economico, ma 
anche sociale. Per tali ragioni, solo le infrastrutture critiche con una dimensione 
transnazionale necessitano di essere individuate come “infrastrutture critiche 
europee” (ICE). 
Se, infatti, un’infrastruttura presenta una dimensione nazionale, i problemi 
connessi alla sua messa in sicurezza rimangono circoscritti ad una dimensione 
nazionale o locale e non interessano le Istituzioni comunitarie o gli altri Stati 
membri. 
Il processo di individuazione, considerato che da luogo ad importanti effetti, 
anche in termini di costi, può avvenire soltanto mediante una procedura comune 
di valutazione del raggio d’azione transnazionale della infrastruttura presa in 
esame. 
Si consideri che nell’ambito di detto processo di individuazione, si delineano 
dinamiche che vedono contrapposti gli interessi degli Stati che beneficiano di 
un’infrastruttura o che costituiscono territorio di transito della stessa e gli Stati che 
ospitano materialmente l’infrastruttura, i quali sono chiamati al rispetto delle 
procedure di sicurezza e a sostenerne i costi, insieme ai legittimi proprietari della 
infrastruttura. Ciò in virtù del fatto che gli Stati membri continuano ad essere i 
principali soggetti responsabili della protezione delle infrastrutture situate sul loro 
territorio, insieme agli effettivi proprietari/operatori delle stesse. 
La proposta di Direttiva prevede, inoltre, che le misure di protezione da 
predisporre dovranno essere frutto di un approccio integrato a livello europeo; ciò 
al fine di apportare un completamento dei programmi nazionali di protezione delle 
infrastrutture già avviati nei singoli Stati membri.  
La protezione delle infrastrutture critiche, indicata nella proposta di Direttiva con 
l’acronimo PIC, deve tener conto degli standard di sicurezza consolidati in 
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determinati settori, anche in considerazione delle caratteristiche di specificità che 
alcuni settori presentano. 
Lo strumento della Direttiva è risultato quello più idoneo a garantire standard di 
protezione che presentassero un sufficiente grado di rigidità e offrissero le 
garanzie relative al rispetto di adeguati livelli di protezione delle ICE, del rispetto 
dei diritti e degli obblighi uguali per tutte le parti interessate.  
Così come previsto nel Libro verde della Commissione, la proposta di Direttiva 
pone come elemento centrale della materia la comunicazione, il coordinamento e 
la cooperazione a livello nazionale e dell’Unione europea e, soprattutto, la 
partecipazione del settore privato. Quest’ultimo viene considerato elemento 
indispensabile, in considerazione del fatto che, in linea con la diffusa tendenza 
della maggior parte degli Stati europei in tema di privatizzazioni, esso possiede e 
gestisce la maggior parte delle infrastrutture critiche europee. 
La proposta di Direttiva si pone l’obiettivo di predisporre una disciplina 
orizzontale in relazione alla materia, tenuto conto che la stessa, attualmente, è 
interessata da normative specifiche di singoli Stati membri e, in particolare, da 
singole discipline di settore.  
Il processo di armonizzazione che si intende realizzare, mediante la citata 
proposta di Direttiva, è finalizzato, comunque, esclusivamente a disciplinare 
l’individuazione e la designazione delle infrastrutture critiche europee e a 
determinare un approccio comune per la valutazione della necessità di migliorare 
la protezione delle stesse. 
Il provvedimento citato, in linea con lo spirito di creare e rafforzare un clima di 
fiducia tra i singoli Stati membri, l’Unione europea e gli operatori del settore, è 
stato messo a punto con modalità condivise. 
Infatti, la Commissione ha ritenuto opportuno operare mediante un’effettiva 
consultazione delle parti interessate, prima di formulare la proposta.  
Il primo strumento impiegato per comunicare la volontà di intervenire nel settore 
è stato il Libro verde. Successivamente, sono stati organizzati seminari 
informativi cui hanno partecipato anche i privati avanzando proposte e 
esprimendo esigenze e priorità. 
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I richiami giuridici presenti nella parte introduttiva della proposta di Direttiva 
fanno espresso riferimento al principio di sussidiarietà e a quello di 
proporzionalità. In particolare, si afferma che il provvedimento normativo è in 
linea con il principio di sussidiarietà in quanto “le misure adottate con la 
proposta non possono essere realizzate dai singoli Stati membri dell’Unione e 
devono pertanto essere affrontate a livello Ue. Benché spetti a ciascuno Stato 
membro proteggere le infrastrutture critiche situate nel territorio di sua 
giurisdizione, è fondamentale per la sicurezza dell’Unione europea garantire che 
le infrastrutture che hanno un impatto su due o più Stati membri o su uno Stato 
membro se ubicate in un altro Stato membro, siano sufficientemente protette, e 
che nessuno Stato membro sia reso vulnerabile da punti deboli o livelli di 
sicurezza più bassi in altri Stati membri. Regole analoghe in materia di sicurezza 
contribuirebbero inoltre ad evitare la distorsione della concorrenza nel mercato 
interno”56. 
In merito al principio di proporzionalità si afferma che “La proposta non va al di 
là di quanto necessario per raggiungere gli obiettivi di miglioramento della 
protezione delle infrastrutture critiche europee. Le idee chiave avanzate dalla 
proposta includono la creazione di un meccanismo di coordinamento di base a 
livello Unione europea che imponga agli Stati membri l’obbligo di individuare le 
loro infrastrutture critiche, l’attuazione di una serie di misure di sicurezza di base 
per tali infrastrutture, e, infine, l’individuazione e la designazione delle principali 
infrastrutture critiche europee”57. 
L’elemento di maggiore peculiarità della proposta di Direttiva riguarda il fatto che 
la stessa è finalizzata ad introdurre un approccio comune per la valutazione della 
necessità di migliorare la protezione delle infrastrutture critiche europee. Tale 
valutazione dovrebbe contribuire alla preparazione di specifiche misure di 
protezione nei singoli settori PIC. 
Nell’art. 3 della proposta di Direttiva viene indicata la procedura per 
l’individuazione delle ICE, cui segue un elenco delle stesse, definito con modalità 
condivise da parte della Commissione, degli Stati membri e dei privati.  
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L’art. 5 della proposta di Direttiva prevede l’introduzione dei “Piani di sicurezza 
per gli operatori (PSO)”. In pratica, con l’adozione di detti piani i 
proprietari/operatori di IC designate come ICE sono obbligati a predisporre una 
programmazione della sicurezza, identificando le strutture interessate e 
individuando soluzioni per la loro protezione. 
L’allegato II alla Comunicazione n. 787/06, indica il contenuto minimo di tali 
PSO, che comprende l’individuazione delle strutture l’analisi dei rischi e la 
selezione di procedure e contromisure.  
Tali contromisure sono distinte in misure permanenti di sicurezza e misure 
graduali di sicurezza. 
Le prime individuano gli investimenti e gli strumenti necessari in materia di 
sicurezza che i proprietari/operatori non possono realizzare a breve termine. 
Questa categoria conterrà informazioni riguardanti le misure generali, le misure 
tecniche (inclusa l’installazione di mezzi di rilevamento, controllo dell’accesso, 
protezione e prevenzione), le misure organizzative (incluse procedure di allarme e 
gestione della crisi), le misure di controllo e di verifica, la comunicazione, la 
sensibilizzazione e la formazione, la sicurezza dei sistemi di informazione. 
Le misure graduali di sicurezza sono attivate, invece, in casi di minacce 
contingenti e in funzione dei diversi rischi e livelli di minaccia.  
Una volta stabilito un PSO, ogni proprietario/operatore di ICE deve presentarlo 
all’autorità nazionale competente. Ciascuno Stato membro deve predisporre un 
sistema di supervisione dei piani di sicurezza, al fine di garantire che i 
proprietari/operatori delle ICE ricevano un sufficiente feedback sulla qualità dei 
piani e in particolare sull’adeguatezza della valutazione dei rischi e delle minacce. 
La proposta di Direttiva prevede, altresì, la creazione della figura del funzionario 
di collegamento in materia di sicurezza.  
Tutti i proprietari/operatori di IC designate come ICE hanno l’obbligo di 
nominare un funzionario di collegamento in materia di sicurezza, il quale 
costituisca un elemento di contatto per le questioni di sicurezza fra l’ICE e le 
autorità nazionali competenti per la protezione delle infrastrutture critiche. 
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I funzionari di collegamento devono ricevere tutte le informazioni rilevanti sulla 
protezione delle infrastrutture critiche dalle autorità nazionali e sono responsabile 
della trasmissione di informazioni rilevanti agli Stati membri.  
Sulla base delle informazioni ricevute, ogni Stato membro è tenuto ad effettuare 
una valutazione dei rischi e delle minacce riguardanti le ICE presenti sul suo 
territorio; è previsto, infatti, a carico di ogni Stato membro, l’obbligo di una serie 
di misure di comunicazione. Queste informazioni costituiscono la base del dialogo 
fra gli Stati sulle questioni di sicurezza.  
Ogni Stato membro, dunque, elabora un quadro generale dei punti vulnerabili, 
anche alla luce dei singoli PSO delle ICE presenti sul suo territorio, delle minacce 
e dei rischi riscontrati in ogni settore PIC, e li trasmette alla Commissione che 
valuta l’esigenza o meno di adottare misure di protezione supplementari.  
La Commissione si impegna a fornire ausilio ai proprietari/operatori di ICE 
consentendo loro l’accesso alle migliori prassi e metodologie disponibili in ambito 
PIC.  
Per garantire la cooperazione e il coordinamento per le questioni legate alla 
protezione delle infrastrutture critiche, ciascuno Stato membro è tenuto a 
designare un punto di contatto PIC. Compito di tale punto di contatto è il 
coordinamento delle questioni legate alla protezione delle infrastrutture critiche. 
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2.2.2. La Direttiva del Consiglio sulle infrastrutture critiche europee. 
 
In data 8 dicembre 2008 il Consiglio dell’Unione europea ha adottato la Direttiva 
2008/114/CE relativa a “all’individuazione e alla designazione delle infrastrutture 
critiche europee e alla valutazione della necessità di migliorarne la protezione”, 
pubblicata sulla Gazzetta Ufficiale dell’Unione europea del 23 dicembre 2008 ed 
entrata in vigore il ventesimo giorno successivo. 
Dal quadro normativo delineato dalla Direttiva emergono alcuni principi di fondo 
che orientano la materia e delineano le competenze dei diversi soggetti 
istituzionali e non che, a vario titolo, sono interessati dal provvedimento. 
Emerge, con chiarezza, che gli Stati membri restano i responsabili principali della 
protezione delle infrastrutture critiche all’interno dei loro confini nazionali e che, 
dunque, l’intervento delle Istituzioni europee rimane circoscritto entro confini ben 
delineati ed ha una funzione sussidiaria rispetto alle dinamiche nazionali. 
A tal proposito, nel considerando n. 5 si afferma che la Direttiva “costituisce il 
primo passo di un approccio graduale inteso a individuare e designare 
infrastrutture critiche europee e a valutare la necessità di migliorarne la 
protezione”.  
Inoltre, la Direttiva adotta la scelta di limitare il suo ambito di applicazione ai soli 
settori dell’energia e dei trasporti, anche se viene sottolineata la necessità di 
operare una prima verifica dei risultati e degli impatti della normativa, al fine di 
valutare la possibilità di includere nel suo campo di applicazione altri settori, tra i 
quali quello delle tecnologie dell’informazione e della comunicazione. 
La Direttiva prende le mosse dall’analisi degli effetti intersettoriali e 
transfrontalieri che possono essere prodotti da danneggiamenti di infrastrutture 
interconnesse, il che costituisce lo scopo principale dell’intervento europeo. 
Risulta opportuna, pertanto,  l’individuazione e la designazione di infrastrutture 
critiche europee attraverso una comune procedura.  
Al considerando n. 7 si afferma che la valutazione dei requisiti di sicurezza per 
tali infrastrutture dovrebbe essere effettuata in base ad un approccio minimo 
comune. Gli schemi di cooperazione bilaterale fra Stati membri nel settore della 
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protezione delle infrastrutture critiche costituiscono un modo consolidato ed 
efficace per tutelare le infrastrutture critiche transfrontaliere.   
Sempre nello stesso considerando si afferma che l’attuazione dell’european 
Programme for Critical Infrastructure Protection (EPCIP) dovrebbe basarsi su 
tali forme di cooperazione.  
Si sostiene, inoltre, che le informazioni concernenti la designazione di una 
determinata infrastruttura come ECI dovrebbero essere classificate a un livello 
appropriato, conformemente alla normativa comunitaria e nazionale in vigore.  
Così come era stato previsto nella Comunicazione n. 787/06 della Commissione, 
la Direttiva prevede la valorizzazione e l’effettivo impiego delle esperienze e delle 
competenze che sono state acquisite e maturate via via nei singoli settori in 
materia di protezione delle infrastrutture critiche. 
 L’obiettivo ulteriore che si persegue è quello di sviluppare e attuare un approccio 
comunitario che tenga conto delle specificità e delle misure settoriali esistenti, 
segnatamente quelle già esistenti a livello comunitario, nazionale e regionale, oltre 
che, degli accordi transfrontalieri di assistenza reciproca già esistenti fra 
proprietari/operatori di infrastrutture critiche. In tal senso, al considerando 8, si 
afferma espressamente che: “..data l’enorme implicazione del settore privato nella 
sorveglianza e nella gestione dei rischi, nei piani di continuità dell’attività e nel 
recupero post catastrofe, l’approccio comunitario deve incoraggiare la piena 
partecipazione di tale settore.”. 
Inoltre, la Direttiva, applicandosi ai soli settori dell’energia e del trasporto, 
stabilisce che, per quanto concerne l’energia, vadano presi in considerazione i 
metodi di produzione e trasmissione di energia elettrica, includendo le 
componenti delle centrali nucleari destinate alla trasmissione di energia elettrica, 
ma non gli elementi specificamente nucleari soggetti alla pertinente normativa in 
materia nucleare, compresi i trattati e il diritto comunitario. 
La Direttiva, inoltre, completa le misure settoriali esistenti a livello comunitario e 
a livello degli Stati membri, perseguendo l’obiettivo di evitare duplicazioni di 
interventi o, addirittura, interventi contrastanti e prescrive l’adozione dei “PSO”, 
ovvero di Piani di sicurezza per gli operatori o di misure equivalenti di protezione 
che si basino su: 
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 l’individuazione delle strutture “importanti”; 
 la valutazione dei rischi; 
 l’individuazione dei rischi; 
 la selezione di contromisure e procedure; 
 l’individuazione di una scala di priorità di contromisure e procedure. 
 
Per tali ragioni si richiede che ogni Stato membro verifichi che i 
proprietari/operatori delle ECI designate come tali dispongano di PSO o di misure 
simili. 
In mancanza di tali piani, ogni Stato membro, cui si consente di decidere le 
modalità ritenute più opportune per l’elaborazione dei PSO, dovrebbe prendere i 
provvedimenti necessari per assicurare l’adozione di misure appropriate.  
La Direttiva ha previsto la possibilità che, mediante schemi di cooperazione 
bilaterale e/o multilaterale, si possano individuare delle linee guida contenenti 
misure e principi, che prevedano un piano simile o equivalente a un PSO e la 
nomina di un funzionario di collegamento in materia di sicurezza.  
La figura del funzionario di collegamento in materia di sicurezza, gia contemplata 
nella Comunicazione n. 787/06 della Commissione europea, continua ad avere il 
compito di facilitare la cooperazione e la comunicazione con le autorità nazionali 
competenti in materia di protezione delle infrastrutture critiche.  
L’efficace individuazione dei rischi, delle minacce e delle vulnerabilità nei settori 
specifici richiede un’effettiva capacità di comunicazione sia fra i 
proprietari/operatori delle ECI e gli Stati membri, sia fra gli Stati membri e la 
Commissione. Occorre che ogni Stato membro raccolga informazioni sulle ECI 
situate nel suo territorio e che la Commissione riceva dagli Stati membri 
informazioni generali sui rischi, sulle minacce e sulle vulnerabilità in settori in cui 
sono state individuate le ECI. 
Anche le eventuali dipendenze intersettoriali, devono essere comunicate, in 
quanto risultano rilevanti per l’elaborazione di proposte specifiche da parte della 
Commissione sul miglioramento della protezione delle ECI. 
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La Direttiva, inoltre, considera che l’eventuale elaborazione di metodologie 
comuni di individuazione e classificazione dei rischi, delle minacce e delle 
vulnerabilità relativi a singoli elementi del corpo infrastrutturale possa agevolare 
la predisposizione di più efficaci interventi nel campo della protezione delle 
infrastrutture o di parti sensibili delle stesse. Per tali ragioni si auspica che ai 
proprietari e agli operatori delle ECI sia dato accesso, in primo luogo tramite le 
autorità competenti dello Stato membro, alle migliori prassi e metodologie per la 
protezione delle infrastrutture stesse. 
Si ribadisce, inoltre, quanto già previsto nella Comunicazione 787/06 
relativamente alla individuazione, in ogni Stato membro, di punti di contatto per 
la protezione delle infrastrutture critiche europee («punti di contatto PICE»), 
incaricati di coordinare le questioni legate alla protezione delle infrastrutture 
critiche europee, sia a livello interno, che con gli altri Stati membri e la 
Commissione. 
La Direttiva, inoltre, si preoccupa  del problema inerente la tutela e la protezione 
della riservatezza in merito ai dati che sarà opportuno trasferire tra tutti i soggetti 
competenti alla gestione e, dunque, alla protezione delle diverse infrastrutture 
dislocate nell’ambito del territorio comunitario. 
Naturalmente il grado di riservatezza e di sicurezza nella gestione e del 
trattamento dei dati tecnici sarà altissimo. Ciononostante, la Direttiva 
2008/114/CE pone a base della sua applicazione il rispetto della normativa interna 
prevista in ciascuno Stato membro relativa alla riservatezza o al vigente 
regolamento (CE) n. 1049/2001 del Parlamento europeo e del Consiglio del 30 
maggio 2001, relativo all’accesso del pubblico ai documenti del Parlamento 
europeo, del Consiglio e della Commissione. 
Si richiede, dunque, in ogni caso, che le informazioni classificate siano protette 
conformemente alla normativa comunitaria e degli Stati membri in materia e che 
ciascuno Stato membro e la Commissione rispettino la classificazione di sicurezza 
dei documenti conferita da chi ha generato il documento. 
È opportuno che lo scambio di informazioni sulle ECI avvenga in un contesto di 
fiducia e di sicurezza. La condivisione delle informazioni richiede un rapporto di 
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fiducia che garantisca le imprese e le organizzazioni rispetto al fatto che i loro dati 
sensibili e riservati siano sufficientemente protetti. 
Al considerando n. 20, si ribadisce l’applicazione alla materia del principio di 
sussidiarietà e del principio di proporzionalità. In virtù di detti principi, 
l’intervento posto in essere a livello comunitario non può che essere subordinato 
al previo intervento dei singoli Stati membri; solo qualora le capacità o le 
competenze dei singoli Stati membri non consentano la predisposizione di efficaci 
misure di protezione, a causa delle dimensioni dell’azione, si delinea come 
necessario l’intervento a livello comunitario. In tal caso la Comunità può 
intervenire in base al principio di sussidiarietà sancito dall’articolo 5 del Trattato.  
Passando alla disamina delle singole norme che compongono la Direttiva, si può 
vedere che l’art. 1 del citato provvedimento, rubricato “Oggetto”, definisce in 
modo chiaro ed inequivocabile lo scopo della Direttiva in esame, ovvero: “La 
presente Direttiva stabilisce una procedura di individuazione e designazione delle 
infrastrutture critiche europee (ECI) e un approccio comune per la valutazione 
della necessità di migliorarne la protezione al fine di contribuire alla protezione 
delle persone”. 
Il successivo articolo 2, invece, individua una serie di termini tecnici 
comunemente impiegati in materia e ne dà una definizione specifica. 
Tra le definizioni, due, concernono le infrastrutture critiche europee, sono molto 
simili a quelle indicate nella Comunicazione 787/06 della Commissione: 
a) «infrastruttura critica» è un elemento, un sistema o parte di questo ubicato 
negli Stati membri essenziale per il mantenimento delle funzioni vitali 
della società, della salute, della sicurezza e del benessere economico e 
sociale dei cittadini ed il cui danneggiamento o la cui distruzione avrebbe 
un impatto significativo in uno Stato membro a causa dell’impossibilità di 
mantenere tali funzioni; 
b) «infrastruttura critica europea» o «ECI» è un’infrastruttura critica ubicata 
negli Stati membri il cui danneggiamento o la cui distruzione avrebbe un 
significativo impatto su almeno due Stati membri. La rilevanza 
dell’impatto è valutata in termini intersettoriali.
 61 
derivanti da dipendenze intersettoriali in relazione ad altri tipi di 
infrastrutture”. 
Maggiore utilità può rivestire, invece,  la definizione di “analisi dei rischi”, anche 
in considerazione del fatto che in tale sede viene sancita in modo inequivocabile 
l’importanza che questo strumento riveste in materia. 
La criticità della statuizione è attestata dal fatto che non viene indicata o codificata 
nessuna procedura di standardizzazione di detta tecnica che possa garantire 
un’uniformità di risultati in presenza di un medesimo scenario di analisi. L’analisi 
dei rischi viene definita come “la considerazione degli scenari di minaccia 
pertinenti, al fine di valutare la vulnerabilità e il potenziale impatto del 
danneggiamento o della distruzione dell’infrastruttura critica”. 
Vengono date, inoltre,  la definizioni di “protezione”, intesa come tutte le attività 
volte ad assicurare funzionalità, continuità e integrità delle infrastrutture critiche 
per evitare e neutralizzare una minaccia, un rischio o una vulnerabilità, e la 
definizione di “informazione sensibile”, intesa come l’informazione relativa alla 
protezione delle infrastrutture critiche che, se divulgata, potrebbe essere usata per 
pianificare ed eseguire azioni tali da comportare il danneggiamento o la 
distruzione delle infrastrutture stesse.  
L’articolo 3 contiene le prescrizioni più importanti ed innovative della normativa 
in commento. Infatti, in esso è descritto il procedimento che occorre seguire per la 
designazione di una infrastruttura come ICE. 
Si prevede che solo le infrastrutture che rispondano a determinati criteri settoriali 
ed intersettoriali possano essere prese in considerazione. Inoltre, si stabilisce che 
sia il singolo Stato membro ad individuare, secondo la procedura di cui 
all’allegato III della Direttiva, le potenziali ECI che soddisfano i criteri indicati. Si 
prevede che in detta procedura la Commissione rivesta solo il ruolo di assistere gli 
Stati membri  nell’individuare le potenziali ECI. 
La Commissione, inoltre, può richiamare l’attenzione degli Stati membri circa 
l’esistenza di potenziali infrastrutture critiche che possono essere considerate 
conformi ai requisiti di designazione delle ECI. 
Il secondo comma dell’articolo individua, inoltre, i criteri intersettoriali da 
prendere in considerazione, secondo il seguente ordine: 
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a) il criterio del numero di vittime (valutato in termini di numero potenziale 
di morti e feriti); 
b) il criterio delle conseguenze economiche (valutate in termini di entità delle 
perdite economiche e/o del deterioramento di prodotti o servizi, comprese 
le potenziali conseguenze ambientali); 
c) il criterio delle conseguenze per i cittadini (valutate in termini di impatto 
sulla fiducia dei cittadini, sofferenze fisiche e perturbazione della vita 
quotidiana, compresa la perdita di servizi essenziali). 
 
Le soglie dei criteri intersettoriali sono basate sulla gravità delle conseguenze del 
danneggiamento o della distruzione di una determinata infrastruttura. Le soglie 
esatte applicabili ai criteri intersettoriali sono determinate caso per caso dagli Stati 
membri interessati da una determinata infrastruttura critica.  
Ciascuno Stato membro ha il dovere di informare annualmente la Commissione 
del numero di infrastrutture per settore per le quali si sono tenute discussioni 
riguardanti le soglie dei criteri intersettoriali. 
I criteri settoriali tengono conto delle caratteristiche dei singoli settori delle ECI. 
La Commissione, in collaborazione con gli Stati membri, elabora linee guida per 
l’applicazione dei criteri intersettoriali e settoriali e fissa soglie approssimative da 
utilizzare per l’individuazione delle ECI.  
L’uso di tali linee guida è facoltativo per gli Stati membri. 
Il comma 3 dell’articolo, ribadisce che gli unici settori che rientrano nel campo di 
applicazione della Direttiva, sono quelli dell’energia e dei trasporti, che risultano 
ripartiti a loro volta in sottosettori secondo l’articolazione prevista nell’allegato 1. 
Si stabilisce, inoltre, che solo in sede di riesame58 della Direttiva, effettuata 
peraltro in modo congiunto tra i singoli Stati membri, sarà possibile l’ulteriore 
individuazione di altri settori da prendere in considerazione come potenziali 
ambiti applicativi della citata Direttiva.  
In via preliminare si paventa una priorità accordata al settore delle ICT. 
                                                 
58
 E’ previsto, ex art. 11 della Direttiva 2008/114/CE, che un riesame della direttiva sarà avviato il 
12 gennaio 2012. 
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Ulteriore articolo di centrale rilevanza, ai fini della portata innovativa della 
Direttiva 2008/114/CE, è l’art. 4, rubricato “Designazione delle ECI”. Tale 
articolo, al comma 1, prevede che ciascuno Stato membro avvii scambi di 
opinioni con gli altri Stati membri che possono essere interessati in modo 
significativo da una potenziale infrastruttura critica europea, individuata secondo i 
meccanismi indicati nell’art. 3. 
Successivamente, lo Stato membro nel cui territorio è ubicata una potenziale ECI 
avvia discussioni bilaterali e/o multilaterali con gli altri Stati che possono essere 
interessati in modo significativo dalla potenziale ECI. 
La Commissione, come detto, resta fuori della indicata procedura, ma può 
partecipare alle discussioni, pur non avendo accesso alle informazioni 
particolareggiate che permetterebbero di individuare inequivocabilmente una 
particolare infrastruttura. 
Un Paese che abbia motivo di ritenere di essere interessato in modo significativo 
dalla potenziale ECI, ma non sia ancora stato individuato come tale dallo Stato 
membro nel cui territorio essa è ubicata, può informare la Commissione del suo 
desiderio di avviare discussioni bilaterali e/o multilaterali sulla questione. La 
Commissione si adopera per facilitare l’accordo tra le parti. 
Il comma 3 del citato articolo, prevede che lo Stato membro che ospita una 
potenziale infrastruttura critica europea designa quest’ultima come tale in base a 
un accordo tra lo Stato membro stesso e gli Stati membri che possono essere 
interessati in modo significativo. 
Una volta che un’infrastruttura sia stata designata ICE, ciò obbliga lo Stato 
membro sulla cui territorio è collocata l’infrastruttura a effettuare comunicazioni 
con cadenza annuale alla Commissione europea, ovvero: il numero per settore 
delle ECI e il numero di Stati membri che dipendono da ciascuna di esse. 
Solo gli Stati che possono essere interessati in modo significativo da una ECI 
possono conoscerne l’identità. 
Lo Stato membro nel cui territorio è ubicata l’ECI informa il 
proprietario/l’operatore dell’infrastruttura della sua designazione come ECI.  
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Le informazioni relative alla designazione di un’infrastruttura come ECI sono 
classificate ad un livello appropriato59. 
La procedura per il Piano di sicurezza per gli operatori («PSO») è disciplinata 
nell’art. 5 della Direttiva.  
Agli Stati membri è conferito il compito di controllare che ciascuna ECI disponga 
di un PSO oppure, in mancanza, siano state adottate misure equivalenti. 
Ciascuno Stato membro è tenuto ad accertarsi che il PSO o piano equivalente sia 
adottato e, soprattutto, sia periodicamente riesaminato e, all’occorrenza, innovato 
entro un anno dalla designazione dell’infrastruttura critica come ECI.  
Tale periodo può essere prorogato in circostanze eccezionali previo accordo con 
l’autorità dello Stato membro e notifica alla Commissione. 
La figura del funzionario di collegamento in materia di sicurezza agisce come 
punto di contatto per le questioni di sicurezza fra il proprietario/l’operatore della 
ECI e l’autorità competente dello Stato membro. 
Ciascuno Stato ha il compito di valutare se ogni infrastruttura critica europea 
ubicata nel suo territorio contempli nel proprio organigramma e abbia nominato 
un funzionario di collegamento in materia di sicurezza.  
Ciascuno Stato membro mette in atto un idoneo meccanismo di comunicazione tra 
l’autorità nazionale competente e il funzionario di collegamento in materia di 
sicurezza, al fine di scambiare informazioni utili relative ai rischi e alle minacce 
individuati riguardo alla ECI interessata. 
L’articolo 7 della Direttiva in esame contempla le procedure di comunicazione 
che ciascuno Stato membro deve effettuare nel caso in cui valuti l’esistenza di 
minacce in relazione ai settori e sottosettori di interesse. 
Ciascuno Stato deve, infatti, comunicare sinteticamente ogni due anni alla 
Commissione i dati generali sui tipi di rischi, minacce e vulnerabilità riscontrati 
per i singoli settori e sottosettori previsti dalla Direttiva. 
In base a dette comunicazioni, la Commissione e gli Stati membri valutano su 
base settoriale l’eventualità di ulteriori misure di protezione a livello della 
Comunità per le designate infrastrutture critiche europee. 
                                                 
59
 Il comma 5 dell’art. 4 stabilisce che il processo di individuazione e designazione delle 
infrastrutture critiche europee, a norma dell’articolo 3 e del presente articolo, sarà completato entro 
in 12 gennaio 2011 e periodicamente riesaminato. 
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La Commissione può elaborare, in cooperazione con gli Stati membri, linee guida 
metodologiche comuni per la valutazione dei rischi in relazione alle ECI.  
Si prevede che l’uso di tali linee guida sia facoltativo per gli Stati membri. 
La Commissione europea si fa carico di sostenere, tramite l’autorità competente 
dello Stato membro, i proprietari/gli operatori delle ECI come tali fornendo loro 
l’accesso alle migliori prassi e metodologie disponibili, nonché la formazione e lo 
scambio di informazioni sugli ultimi sviluppi tecnici in materia di protezione delle 
infrastrutture critiche.  
Il personale addetto al trattamento di informazioni classificate in applicazione 
della presente Direttiva per conto di uno Stato membro o della Commissione è 
soggetto a un’appropriata indagine di sicurezza. 
Gli Stati membri, la Commissione e gli organi di sorveglianza competenti 
garantiscono che le informazioni sensibili relative alla protezione delle 
infrastrutture critiche europee non siano usate per scopi diversi dalla protezione 
delle infrastrutture critiche. La citata prescrizione si applica anche alle 
informazioni non scritte scambiate durante le riunioni in cui sono discussi temi 
sensibili. 
Ciascuno Stato membro nomina un punto di contatto per la protezione delle 
infrastrutture critiche europee («punto di contatto PICE»). 
Il punto di contatto PICE coordina le questioni legate alla protezione delle 
infrastrutture critiche europee all’interno dello Stato, con gli altri Stati membri e 
con la Commissione. 
La nomina del punto di contatto PICE non esclude che altre autorità siano 
coinvolte nelle questioni di protezione delle infrastrutture critiche europee. 
Dall’esame della Direttiva 2008/114/CE, si possono trarre alcune considerazioni. 
In primo luogo emerge come fattore connotante l’intera materia della sicurezza 
europea, il ruolo centrale ancora ricoperto dai singoli Stati membri, a scapito delle 
Istituzioni comunitarie e a scapito di quello che è stato definito il metodo 
comunitario. 
Gli Stati membri, non sono disposti a operare cessioni di sovranità in un campo 
come quello della protezione delle infrastrutture critiche, in primo luogo perché le 
stesse sono preordinate a garantire il soddisfacimento di bisogni primari e la 
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sopravvivenza di intere collettività. Dunque, la protezione di dette infrastrutture è 
di per sé un’attività di tutela dell’integrità dello Stato in quanto tale. 
Inoltre, la protezione delle infrastrutture critiche europee comporta dei costi non 
trascurabili, di conseguenza i singoli Stati membri, ma anche i singoli operatori, 
non sono disposti a rischiare di trovarsi di fronte a ingenti spese da loro non 
previste o non volute. 
Inoltre, la disciplina che deriva dall’applicazione della Direttiva in esame, 
costituendo un importante tentativo di predisporre misure preventive di tutela 
volte a garantire la sicurezza e la stabilità degli Stati europei e dei loro cittadini, 
non tiene conto delle minacce esterne al territorio dell’Unione europea. Infatti, 
così come rilevava la Banca Centrale europea già a proposito della 
Comunicazione 787/0660, l’attenzione dell’Unione è rivolta esclusivamente 
all’ambito infraeuropeo, mentre non si tiene conto del fatto che le interdipendenze 
e le intersettorialità che legano gli Stati europei non riguardano solo il territorio 
comunitario. Nel settore dell’energia, ad esempio, l’Europa è fortemente 
dipendente rispetto alle forniture di petrolio e di gas naturale provenienti da 
territori esterni ai confini comunitari. Il buon esito di tali approvvigionamenti 
risulta garantito dall’efficienza di infrastrutture (gasdotti, oleodotti) che, quasi 
sempre, prima di raggiungere il territorio europeo, attraversano i confini di Stati 
che non appartengono all’Unione. 
Per completezza espositiva, si ritiene opportuno riportare gli allegati contenuti 
nella Direttiva 2008/114/CE poiché presentano contenuti di particolare 
importanza per la concreta applicazione della Direttiva citata. In particolare, 
l’Allegato I contiene l’indice dei settori a cui si applica la Direttiva con una 
successiva articolazione per sottosettori; l’Allegato II si riferisce al contenuto dei 
PSO e l’Allegato III riguarda la procedura per l’individuazione delle ICE. 
                                                 
60
 Parere della Banca Centrale Europea, relativo all’individuazione e alla designazione delle 
infrastrutture critiche europee e alla valutazione della necessità di migliorarne la protezione, del 13 
aprile 2007, (CON/2007/11) (2007/C 116/01). 
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Tabella 1.  ALLEGATO I - Elenco dei settori delle ECI 
Settore Sottosettore  
1. Elettricità 
Infrastrutture e impianti per la produzione e la 
trasmissione di energia elettrica per la fornitura 
di elettricità 
2. Petrolio 
Produzione, raffinazione, trattamento, 
stoccaggio e trasporto di petrolio attraverso 
oleodotti 
 
I. Energia 
3. Gas 
Produzione, raffinazione, trattamento, 
stoccaggio e trasporto di gas attraverso 
oleodotti Terminali GNL 
II. Trasporti 
4. Trasporto stradale 
5. Trasporto ferroviario 
6. Trasporto aereo 
7. Vie di navigazione interna 
8. Trasporto oceanico, trasporto marittimo a corto raggio e porti 
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ALLEGATO II - Procedura Eci Pso 
Il PSO individua gli elementi delle infrastrutture critiche e le soluzioni di 
sicurezza esistenti o in corso di attuazione per la loro protezione. La procedura 
ECI PSO comporta: 
 
1) l’individuazione degli elementi importanti; 
2) un’analisi dei rischi basata sulle minacce più gravi, sulla vulnerabilità di 
ogni elemento e sull’impatto potenziale; 
3) l’individuazione, la selezione e la prioritarizzazione di contromisure e 
procedure, con una distinzione fra: 
 
 misure permanenti di sicurezza, che individuano gli investimenti e 
gli strumenti indispensabili in materia di sicurezza che si prestano 
ad essere utilizzati in ogni momento. Rientrano sotto questa voce le 
informazioni riguardanti le misure di tipo generale, quali quelle 
tecniche (inclusa l’installazione di strumenti di rilevazione, 
controllo accessi, protezione e prevenzione); le misure 
organizzative (comprese le procedure di allarme e gestione delle 
crisi); le misure di controllo e verifica; le comunicazioni; la crescita 
della consapevolezza e l’addestramento; la sicurezza dei sistemi 
informativi; 
 misure graduali di sicurezza, che possono essere attivate in funzione 
dei diversi livelli di rischio e di minaccia. 
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ALLEGATO III 
Procedura per l’individuazione, da parte degli Stati membri, delle infrastrutture 
critiche che possono essere designate come ECI, a norma dell’articolo 3. 
 
L’articolo 3 prevede che ciascuno Stato membro individui le infrastrutture critiche 
che possono essere designate come ECI. 
Tale procedura è attuata da ciascuno Stato membro attraverso le seguenti tappe 
sequenziali. 
1. Ciascuno Stato membro applica i criteri settoriali al fine di operare una prima 
selezione delle infrastrutture critiche nell’ambito di un settore. 
2. Ciascuno Stato membro applica la definizione di infrastruttura critica a norma 
dell’articolo 2, lettera a), alle ECI potenziali che soddisfano i criteri indicati nella 
tappa 1. L’entità dell’impatto sarà determinata utilizzando metodi nazionali per 
l’individuazione di infrastrutture critiche o in riferimento ai criteri intersettoriali, 
al livello nazionale appropriato. Per le infrastrutture che offrono un servizio 
essenziale si terrà conto della disponibilità di alternative nonché della durata del 
danneggiamento e del tempo necessario per il ripristino della funzionalità. 
3. Ciascuno Stato membro applica gli elementi transfrontalieri della definizione di 
ECI a norma dell’articolo 2, lettera b), alle ECI potenziali che hanno superato le 
prime due tappe della presente procedura. Le ECI potenziali che soddisfano la 
definizione saranno sottoposte alla tappa successiva. Per le infrastrutture che 
offrono un servizio essenziale si terrà conto della disponibilità di alternative 
nonché della durata del danneggiamento e del tempo necessario per il ripristino 
della funzionalità. 
4. Ciascuno Stato membro applica i criteri intersettoriali alle rimanenti ECI 
potenziali. I criteri intersettoriali tengono conto della gravità dell’impatto e, per le 
infrastrutture che offrono un servizio essenziale, della disponibilità di alternative 
nonché della durata del danneggiamento e del tempo necessario per il ripristino 
della funzionalità. Le ECI potenziali che non soddisfano i criteri intersettoriali non 
sono considerate ECI. 
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Le ECI potenziali che abbiano superato tutte le tappe della procedura sono 
segnalate unicamente agli Stati membri che possono essere interessati in modo 
significativo da dette infrastrutture. 
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III CAPITOLO. LE INFRASTRUTTURE CRITICHE E LE 
INTERCONNESSIONI SETTORIALI E TERRITORIALI 
 
3.1. Le interconnessioni e le reti transeuropee: il piano d’interconnessione 
prioritario. 
 
Come già in precedenza affermato, si ribadisce che il mercato energetico europeo 
risulta fortemente dipendente rispetto agli approvvigionamenti esterni. 
Tale dipendenza può essere ridotta esclusivamente mediante una diversificazione 
delle fonti di approvvigionamento. Inoltre, un risultato analogo può essere 
ottenuto qualora si disponga di reti adeguatamente interconnesse tra di loro, in 
modo da poter veicolare le risorse energetiche su tutto il territorio comunitario e 
in modo che ogni parte del territorio europeo possa essere servita da infrastrutture 
energetiche che garantiscano la possibilità di rifornimenti provenienti da 
produttori alternativi e, dunque, mediante lo sfruttamento di rotte alternative. 
L’alternatività degli approvvigionamenti garantisce la sicurezza del sistema, 
grazie alla garanzia della continuità del servizio e può essere garantita solo 
mediante reti infrastrutturali fortemente interconnesse. 
Nel settore dell’energia, in particolare di quella elettrica61, il fattore 
dell’interconnessione internazionale è, dunque, un fattore di sicurezza in quanto, 
qualora una centrale di un Paese sospenda la produzione, i Paesi interconnessi 
possono potenziare immediatamente l’erogazione di elettricità per mantenere 
l’equilibrio tra il consumo e la produzione. Questo meccanismo compensatore 
funziona automaticamente, ma è limitato nel tempo. Ogni Paese allacciato è 
responsabile di assicurare il proprio approvvigionamento e la sicurezza dei propri 
impianti. Se la sospensione della fornitura persiste, il fattore dell’interconnessione 
                                                 
61
 Per l’Italia le linee di interconnessione con i Paesi esteri dal 2005 sono in totale diciotto, di cui 
tre linee con la Francia (Venaus-Villarodin e una doppia terna su stessa palificazione Riondissone-
Albertville), tre linee con la Svizzera (Musignano-Lavorgo, Bulciago-Soazza e il nuovo 
elettrodotto ad altissima tensione in doppia linea -S. Fiorano-Robbia- che ha rinforzato 
l’interconnessione), una linea con l’Austria (Redipuglia-Divaca). Vi sono, inoltre, otto linee di 
interconnessione ad alta tensione (una con la Francia, cinque con la Svizzera, una con l’Austria, 
una con la Slovenia) e due linee in cavo marino in corrente continua, una con la Grecia ad 
altissima tensione e una con la Corsica ad alta tensione. 
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provoca l’inconveniente di trasmettere i malfunzionamenti della rete di 
trasmissione o della produzione a tutti i Paesi interconnessi, i quali, se non 
riescono in tempo utile a colmare la carenza di energia, restano scoperti.  
Per le ragioni sopra esposte, l’interconnessione, l’interoperabilità e lo sviluppo 
delle reti energetiche per il trasporto del gas e dell’elettricità costituiscono 
strumenti indispensabili per il buon funzionamento del mercato in generale e del 
mercato interno dell’energia, in particolare. Reti energetiche interconnesse 
garantiscono un aumento della concorrenza e, dunque, prezzi più competitivi.  
È, pertanto, necessario creare connessioni più strette tra i singoli mercati nazionali 
facenti parte del mercato unico europeo. 
L’Unione europea ha provveduto ad affrontare questo problema nell’ambito della 
propria politica relativa alla creazione e allo sviluppo delle così dette “reti 
transeuropee”. 
Esse collegano le regioni europee e le reti nazionali per mezzo di infrastrutture 
tecnologicamente avanzate. Tali infrastrutture sono indispensabili al buon 
funzionamento del mercato unico in quanto assicurano la libera circolazione delle 
merci, delle persone e dei servizi. 
Il titolo XV del Trattato che istituisce la Comunità europea costituisce la base 
giuridica delle reti transeuropee (RTE)62. La costruzione e lo sviluppo delle reti 
transeuropee, soprattutto di quelle dell’energia, è disciplinata dall’articolo 154 del 
trattato che istituisce la Comunità europea. Gli articoli 155 e 156 del Trattato 
prevedono l’adozione di orientamenti per definire gli obiettivi, le priorità e le 
grandi linee di azione. 
Queste reti sono presenti in tre settori di attività: 
 
 le RTE-Trasporti (RTE-T) concernono il trasporto su strada e quello 
combinato, le vie navigabili e i porti marittimi nonché la rete europea dei 
treni a grande velocità. Rientrano in questa categoria anche i sistemi 
intelligenti di gestione dei trasporti, così come GALILEO, il futuro sistema 
europeo di radionavigazione via satellite; 
                                                 
62
 Per ampia trattazione dell’argomento si veda: DI PORTO F., La disciplina delle reti nel diritto 
dell’economia, Padova, CEDAM, 2008.  
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 le RTE-Energia (RTE-E) riguardano i settori dell’elettricità e del gas 
naturale. Queste tendono a realizzare un mercato unico dell’energia e a 
facilitare la sicurezza degli approvvigionamenti; 
 le RTE-Telecomunicazioni (eRte) mirano a sviluppare servizi elettronici 
basati sulle reti di telecomunicazione. Fortemente incentrate sui servizi 
pubblici. 
 
Le reti transeuropee vengono finanziate dall’Unione europea mediante una 
autonoma linea di bilancio a cui si aggiungono i contributi del Fondo europeo di 
sviluppo regionale (FESR), del Fondo di coesione, della Banca europea per gli 
investimenti (BEI) e del Fondo europeo per gli investimenti (FEI). 
La politica energetica per l’Europa (PEE) è orientata verso lo sviluppo di 
infrastrutture efficaci per conseguire gli obiettivi prefissati in materia di 
sostenibilità, competitività e sicurezza dell’approvvigionamento. 
L’allargamento ai paesi dell’Europa centrale e orientale ha rafforzato l’esigenza 
della creazione di reti transeuropee. Inoltre, l’allargamento ha consentito la 
creazione di reti infrastrutturali che, oltrepassando i confini europei, garantiscono 
delle importanti connessioni direttamente alle reti dei paesi terzi situati più ad est, 
come la Russia e i paesi della CSI, o più a sud, come i paesi del bacino del 
Mediterraneo. Tale fattore può rappresentare un’importante possibilità di 
sviluppo, di crescita e di equilibrio del mercato europeo. Ciononostante, se 
l’Unione europea trascura di proteggere le infrastrutture a cui essa risulta 
connessa, situate al di fuori del territorio comunitario, non riesce comunque ad 
ottenere la certezza della stabilità del proprio mercato interno e l’equilibrio dello 
stesso. 
La sicurezza energetica europea può essere garantita solo richiedendo ai paesi 
fornitori, esterni all’Unione europea, il rispetto di determinati standard di 
sicurezza e attuando una politica che garantisca un’alternatività degli 
approvvigionamenti mediante la creazione di una pluralità di così detti 
“inerconnettori”. 
Gli interconnettori sono nuovi collegamenti o allacciamenti infrastrutturali che 
agevolano il trasporto interregionale e transfrontaliero di elettricità e di energia e 
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costituiscono una condizione imprescindibile per il funzionamento del mercato 
interno63. 
Attualmente numerosi Stati membri non hanno ancora conseguito il risultato di 
costruire nuovi connettori per incrementare le loro possibilità di 
approvvigionamento. Il Consiglio europeo del marzo 2006 si è espresso a favore 
dell’adozione di un “piano di interconnessione prioritario”64 nell’ambito 
dell’analisi strategica europea dell’energia65 (Strategic european Energy Review - 
SEER). 
Il Consiglio europeo del giugno 2006 ha chiesto di sostenere vigorosamente i 
progetti d’infrastrutture energetiche esterne all’Unione europea destinate a 
rafforzare la sicurezza dell’approvvigionamento. 
I nuovi orientamenti dell’Unione rafforzano anche il coordinamento dei progetti e 
includono tutti i nuovi Stati membri. 
Le nuove linee direttrici per le reti transeuropee dell’energia (RTE-E anche note 
con la sigla TEN-E) stabiliscono una gerarchia in base agli obiettivi e alle priorità 
dei progetti che possono beneficiare di un finanziamento comunitario66 e, in 
particolare, introducono il nuovo concetto di “progetto di interesse europeo”.  
La decisione n. 1364/2006/CE elenca i progetti che possono beneficiare di un 
finanziamento comunitario a norma del regolamento (CE) n. 2236/95 e li 
suddivide in tre categorie gerarchicamente ordinate. 
I progetti di interesse comune, nel campo delle reti del gas e dell’elettricità, 
previsti dalla citata decisione devono possedere determinati obiettivi e requisiti. 
Devono presentare prospettive di redditività economica, per valutare la quale è 
necessario procedere ad un’analisi dei costi e dei benefici rispetto all’ambiente, 
alla sicurezza degli approvvigionamenti ed alla coesione territoriale. L’elenco di 
                                                 
63
 I capi di Stato e di Governo, riunitisi a Hampton Court in ottobre 2005, hanno sottolineato la 
necessità di una politica più forte per agevolare il completamento dei progetti di infrastruttura 
prioritari. Precedentemente, al Consiglio europeo di Barcellona del 2002, avevano deciso di 
comune accordo di portare i livelli minimi di interconnessione tra Stati membri al 10%. 
64
 Si veda la Comunicazione della Commissione al Consiglio e al Parlamento europeo intitolata 
“Piano di interconnessione prioritario, COM(2006)846, del 10.1.2007. 
65
 In tema si veda anche la Comunicazione della Commissione al Consiglio europeo e al 
Parlamento europeo, del 10 gennaio 2007, dal titolo "Una politica energetica per l’Europa" 
[COM(2007) 1 def. - Non pubblicata nella Gazzetta ufficiale]. 
66
 Si vela la Decisione n. 1364/2006/CE del Parlamento europeo e del Consiglio, del 6 settembre 
2006, che stabilisce orientamenti per le reti transeuropee nel settore dell’energia e abroga la 
decisione 96/391/CE e la decisione n. 1229/2003/CE. 
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questi progetti di interesse comune è riportato negli allegati II e III della decisione 
n. 1364/2006/CE. 
I progetti prioritari sono una parte dei progetti di interesse comune e si 
caratterizzano per il loro impatto significativo sul buon funzionamento del 
mercato interno, sulla sicurezza degli approvvigionamenti e sulla valorizzazione 
delle energie rinnovabili. Questi progetti prioritari, che figurano nell’allegato I 
della decisione, vengono privilegiati in sede di assegnazione del sostegno 
finanziario della Comunità. 
Alcuni progetti prioritari aventi natura transfrontaliera o un impatto significativo 
sulla capacità di trasporto transfrontaliero di energia sono dichiarati progetti di 
interesse europeo. Il loro elenco, che figura anch’esso nell’allegato I della 
decisione n. 1364/2006/CE, comprende progetti prioritari in sede di finanziamento 
comunitario a valere sul bilancio assegnato alle RTE-E. 
Gli orientamenti comunitari per le RTE-E ribadiscono che è importante agevolare 
e accelerare la realizzazione dei progetti, con particolare riferimento ai progetti di 
interesse europeo. 
Gli Stati membri devono adottare i provvedimenti necessari per ridurre al 
massimo i ritardi, sempre nell’osservanza della normativa ambientale.  
I nuovi orientamenti definiscono inoltre le linee generali per un coordinamento 
rafforzato, con particolare riguardo per i progetti di interesse europeo67.  
Il bilancio assegnato alle RTE-E (circa 20 milioni di euro all’anno) viene in 
genere destinato a studi di fattibilità. Altri strumenti comunitari (ad esempio i 
fondi strutturali nelle regioni di convergenza) possono intervenire per cofinanziare 
gli investimenti. 
Questo sostegno finanziario ha però carattere eccezionale e non deve provocare 
alcuna distorsione delle condizioni di concorrenza. Il principio fondamentale è che 
la costruzione e la manutenzione delle infrastrutture dell’energia devono sottostare 
alle leggi del mercato. 
Innanzitutto, negli orientamenti relativi alle reti transeuropee dell’energia 
(orientamenti RTE-E), l’Unione europea ha elencato 314 progetti di infrastruttura 
(progetti di interesse comune) il cui completamento dovrebbe essere agevolato ed 
                                                 
67
 Si prevede lo scambio di informazioni e l’organizzazione di riunioni di coordinamento tra gli 
Stati membri per la realizzazione delle tratte transfrontaliere delle reti. 
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accelerato. Tra questi rientrano 42 “progetti di interesse europeo” (allegati 1 e 2) 
altamente prioritari, che possono rivestire un carattere transfrontaliero o avere un 
impatto considerevole sulla capacità di trasporto transfrontaliero. 
L’Unione europea ha introdotto recentemente regole specifiche per garantire un 
livello adeguato di interconnessione elettrica e di approvvigionamento di gas tra 
gli Stati membri, garantendo nel contempo un ambiente stabile per gli 
investimenti (direttive concernenti le misure per la sicurezza 
dell’approvvigionamento di elettricità e per gli investimenti nelle infrastrutture e 
le misure volte a garantire la sicurezza dell’approvvigionamento di gas naturale). 
Infatti, nella riunione del 14 e 15 dicembre 2006 il Consiglio europeo ha 
sottolineato l’importanza della “realizzazione di un mercato interno dell’energia 
interconnesso, trasparente e non discriminatorio, con norme armonizzate” e “lo 
sviluppo della cooperazione per affrontare le emergenze, in particolare in caso di 
interruzione dell’approvvigionamento”. 
Attualmente l’Unione europea non è assolutamente in grado di garantire, ad una 
qualsiasi impresa comunitaria, di vendere gas ed elettricità alle stesse condizioni, 
senza discriminazioni o svantaggi di alcun tipo, rispetto alle condizioni di cui 
beneficiano le imprese nazionali.  
Molti paesi e numerose regioni sono tuttora delle “isole energetiche”, ovvero del 
tutto isolate dal resto del mercato interno, tra queste ricordiamo gli Stati Baltici e i 
nuovi Stati membri dell’Europa sud-orientale.  
Gli importi investiti in infrastrutture transfrontaliere in Europa sono estremamente 
ridotti, si tratta di 200 milioni di euro l’anno in reti elettriche transfrontaliere che 
rappresentano solo il 5% dell’importo totale degli investimenti annui per le reti 
elettriche nell’UE, in Norvegia, Svizzera e Turchia. 
Il “piano di interconnessione prioritario” si incentra sui progetti di interesse 
europeo approvati dal Consiglio e dal Parlamento europeo negli orientamenti 
TEN-E. Altri progetti potrebbero essere considerati a medio o lungo termine 
nell’ambito della prossima revisione di tali orientamenti. 
All’interno del piano di interconnessione prioritario si sottolinea l’esigenza 
dell’Unione europea di diversificare le sue attuali fonti di approvvigionamento 
(Norvegia, Russia e Nord Africa), dotandosi di un “quarto corridoio” che 
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convoglierà il gas da fonti alternative (30 miliardi di m3, ossia 7% della domanda 
di gas dell’Unione europea nel 2010): Asia centrale, Mar Caspio e Medio Oriente 
attraverso il gasdotto Nabucco. 
L’Unione europea deve inoltre garantire il rapido completamento dei progetti 
prioritari nel settore del gas attualmente in ritardo. La Commissione rileva che il 
gasdotto GALSI, che collega l’Algeria alla penisola italiana (attraverso la 
Sardegna), registra un notevole ritardo. 
Occorre, inoltre, garantire l’approvvigionamento di maggiori quantità di gas 
affinché i consumatori finali possano beneficiare di sensibili riduzioni dei prezzi.  
Infine, il gas naturale liquefatto (GNL) può garantire una maggiore flessibilità in 
particolare per gli Stati membri che dipendono da un’unica fonte di 
approvvigionamento di gas. Il GNL può costituire una adeguata riserva in grado 
di garantire l’approvvigionamento di gas e rafforzare la competitività nel mercato. 
In materia di energia elettrica, il blackout verificatosi il 4 novembre 2006 in otto 
paesi comunitari ha evidenziato il fatto che l’Europa continentale si comporta già, 
per alcuni aspetti, come un sistema elettrico unico dotato, tuttavia, di una rete non 
adatta a tale scopo. 
Il sistema elettrico dell’Europa (ivi compresa l’infrastruttura delle rete) deve 
essere pianificato, costruito e operato in funzione dei consumatori che lo 
utilizzeranno. L’individuazione, la progettazione e la costruzione delle 
infrastrutture nei mercati liberalizzati è un processo continuo che richiede un 
controllo e un coordinamento costanti tra gli operatori del mercato. 
Non si tratta solo di costruire un numero maggiore di interconnessioni o di 
centrali in ogni regione, si tratta anche dell’utilizzo di un “mix energetico”, 
ovvero di un utilizzo integrato di diverse fonti energetiche e della costruzione di 
impianti di produzione di energia, geograficamente distribuiti secondo priorità 
strategiche. 
Nello spazio di attività dell’Unione europea sarebbe opportuno procedere, per 
ciascuno dei Paesi membri, ad una pianificazione coordinata e rafforzata delle 
infrastrutture e/o delle capacità di produzione necessarie.  
Per conseguire un maggior coordinamento degli operatori delle reti di trasporto e 
di energia, sarebbe opportuno ricorrere all’utilizzo nel nuovo sistema 
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“GALILEO”68; detto sistema, infatti, è in grado di garantire un attento 
monitoraggio in tempo reale delle reti energetiche, indispensabile al fine dello 
sviluppo di reti innovative ed “intelligenti”. Ciò potrebbe consentire di monitorare 
e controllare le reti energetiche in tempo reale. Questa tecnologia, in futuro, potrà 
costituire un valido strumento di lavoro impiegabile per la protezione delle 
infrastrutture critiche. 
Infatti, questo strumento potrebbe costituire una piattaforma per il monitoraggio e 
le analisi dell’evoluzione, attuale e futura, delle reti in ogni settore energetico e 
potrebbe permettere di migliorare le capacità dei trasporti tra gli Stati membri su 
base regionale. Inoltre, potrebbe essere impiegato anche in fase di pianificazione e 
nella fase di elaborazione di piani regionali per lo sviluppo delle reti. 
Per quanto concerne il petrolio, occorre rilevare che la maggior parte delle 
importazioni europee, circa l’80%, è realizzata mediante navi petroliere. Solo la 
restante parte arriva attraverso due gasdotti Druzhba e Norpipe (Fig.1). 
La maggior parte del petrolio importato da petroliere raggiunge il territorio 
dell’Unione europea attraverso una dozzina di grandi porti (Fig. 1). 
L’aumento del commercio internazionale del petrolio via mare genera un 
incremento della densità del traffico marittimo nelle acque europee. Questa 
situazione solleva preoccupazioni per quanto riguarda l’ambiente, per esempio a 
causa dell’aumento delle emissioni di sostanze inquinanti nei nostri mari e nei 
porti, e anche a causa del rischio di incidenti delle navi cisterna. Dunque detta 
situazione, determina l’urgenza della creazione di ulteriori connettori europei, in 
grado di distribuire con maggiore razionalità il traffico e le modalità di 
approvvigionamento della risorsa petrolifera. 
                                                 
68
 Il sistema di posizionamento Galileo (Galileo Positioning System) è un sistema satellitare 
globale di navigazione civile sviluppato in Europa come alternativa al Global Positioning System 
(GPS), controllato dal Dipartimento della Difesa degli Stati Uniti. La sua entrata in servizio è 
prevista per il 2013 e conterà su 30 satelliti orbitanti su 3 piani inclinati rispetto al piano 
equatoriale terrestre e ad una quota di circa 24.000 km. Galileo offre una maggiore precisione 
nella geo-localizzazione degli utenti rispetto a quella attualmente fornita dal GPS.  
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Figura 1. Tracciato dell’oleodotto Druzhba 
 
 
Fonte: COMMISSION OF THE EUROPEAN COMMUNITIES, Commission Staff Working 
Document, accompanying the Green Paper, Towards secure, sustainable and competitive 
european energy network - OIL INFRASTRUCTURE- An assessement of exsisting and 
planned oil infrastructure within and towards the EU, Bruxelles, COM (2008) 782, del 
13.11.2008. 
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Figura 2. Tracciato dell'oleodotto Norpipe 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fonte: COMMISSION OF THE EUROPEAN COMMUNITIES, Commission Staff Working 
Document, accompanying the Green Paper, Towards secure, sustainable and competitive 
european energy network - OIL INFRASTRUCTURE- An assessement of exsisting and 
planned oil infrastructure within and towards the EU, Bruxelles, COM (2008) 782, del 
13.11.2008. 
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Figura 3.  Progetti di interesse europeo relativi a gasdotti 
 
Fonte: Commissione europea, Comunicazione della Commissione al Consiglio e al Parlamento europeo, 
“Piano di interconnessione prioritario”, COM(2006)846, del 10.1.2007. 
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Figura 4. Progetti di interesse europeo relativi a reti elettriche 
 
Fonte: Commissione europea, Comunicazione della Commissione al Consiglio e al Parlamento europeo, 
“Piano di interconnessione prioritario”, COM(2006)846, del 10.1.2007. 
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Figura 5. Progetti di interesse europeo relativi a reti elettriche 
 
Fonte: Commissione europea, Comunicazione della Commissione al Consiglio e al Parlamento europeo, 
“Piano di interconnessione prioritario”, COM(2006)846, del 10.1.2007. 
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Figura 6. Progetti di interesse europeo relativi a gasdotti 
 
Fonte: Commissione europea, Comunicazione della Commissione al Consiglio e al Parlamento europeo, 
“Piano di interconnessione prioritario”, COM(2006)846, del 10.1.2007. 
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Figura 7. Progetti di interesse europeo relativi a gasdotti 
 
Fonte: Commissione europea, Comunicazione della Commissione al Consiglio e al Parlamento 
europeo, “Piano di interconnessione prioritario”, COM(2006)846, del 10.1.2007. 
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3.2. I fenomeni di interconnessione settoriale: il progetto “DIESIS” (Design of 
an Interoperable european federated Simulation network for Critical 
Infrastructures). 
 
Le interconnessioni settoriali sono dovute, prevalentemente, al fatto che le odierne 
infrastrutture sono governate mediante sistemi tecnologici che le rendono 
interdipendenti. L’interdipendenza si realizza anche a causa delle strette 
connessioni che legano i diversi settori dell’organizzazione economica e sociale. 
Infatti, le attività che vengono realizzate in singoli settori economico-sociali 
presuppongono la perfetta efficienza di una serie di servizi erogati in altri settori; 
ciò comporta che il mal funzionamento di una infrastruttura che arreca la 
sospensione o l’interruzione dell’erogazione di un servizio, genera come onda 
d’urto effetti a cascata su altri settori e, dunque, sull’erogazione di altri servizi. 
L’analisi delle interdipendenze è un utile strumento di lavoro grazie al quale è 
possibile realizzare le c.d. “analisi di scenari”, ovvero prefigurazioni e previsioni 
virtuali di scenari volti all’analisi degli effetti negativi arrecati da un mal 
funzionamento di un’infrastruttura o semplicemente da una temporanea 
sospensione dell’erogazione di un servizio. Tali analisi consentono di sapere in 
anticipo le conseguenze pregiudizievoli che possono investire l’organizzazione 
sociale, dunque l’intera collettività o parte di essa. Grazie a tali analisi è possibile 
prevedere pericoli alla salute o all’incolumità pubblica e realizzare stime 
approssimative di danni economici. Le analisi di scenario sono finalizzate allo 
studio di contromisure che possano evitare o mitigare gli effetti dannosi di 
malfunzionamenti di infrastrutture cagionati da comportamenti umani dolosi o 
colposi, da calamità naturali o da semplici guasti tecnici. La protezione delle 
infrastrutture critiche si basa spesso su analisi settoriali. In particolare, si parte da 
settori considerati vitali e per l’effetto, si considerano critiche le infrastrutture 
serventi detti settori.  
 87 
In tale ottica è stata, di recente, formulata una teoria69 che, partendo da un 
approccio sociologico, distingue i vari settori economico-sociali in settori vitali e 
non, e cerca, in tal modo, di delineare una mappatura delle interdipendenze. 
L’impostazione metodologica presa in esame, pone al centro dello studio l’analisi 
dei bisogni umani secondo la nota impostazione della Piramide di Maslow. Tale 
approccio metodologico parte dall’analisi dei bisogni primari dei cittadini e 
individua le risorse che permettono di soddisfare detti bisogni primari. 
Successivamente, si individuano le criticità e le dipendenze che presenta il sistema 
infrastrutturale preposto alla erogazione di quella risorsa. 
Secondo la classica “piramide dei bisogni primari” di Maslow i bisogni 
dell’individuo possono essere suddivisi in cinque differenti livelli: 
 
1. bisogni fisiologici (fame, sete, ecc.); 
2. bisogni di sicurezza e protezione; 
3. bisogni di appartenenza (affetto, identificazione); 
4. bisogni di stima, di prestigio, di successo; 
5. bisogni di realizzazione di sé (realizzazione della propria identità). 
 
I bisogni elencati nella piramide di Maslow sono soddisfatti mediante delle risorse 
che, in considerazione della sensibilità e della struttura socio-economica della 
comunità di riferimento, vengono indicizzate e posizionate a diversi livelli 
progressivi della piramide.  
Si realizza in tal modo una scala di risorse necessarie a realizzare i diversi livelli 
di bisogni.  
Tale approccio, prendendo in esame le risorse a partire dai bisogni, consente di 
definire dei criteri di criticità progressiva delle risorse stesse e, dunque, consente 
di pianificare gli interventi di protezione orientando i meccanismi di tutela alla 
scala di priorità prefissata.  
Nel modello di classificazione in discorso, le risorse vengono ulteriormente 
ripartite in “frutti” e “componenti”. 
                                                 
69
 FRANCHINA L., Dalla Direttiva UE alla ‘governance’ nazionale, in GNOSIS, Roma, 2008, n. 
3. 
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Un frutto è un’articolazione di una risorsa (in questo senso, un frutto della risorsa 
acqua è l’acqua potabile o ad esempio la risorsa trasporto si articola nei frutti 
trasporto su gomma, su rotaia o via mare).  
Un componente individua un segmento o una fase di un processo produttivo 
(catena fruttuosa) che conduce, a partire dalla elaborazione delle materie prime 
alla base del frutto, fino alla sua fruizione da parte dell’utente.  
I componenti della filiera (c.d. catena fruttuosa) sono tipicamente legati alla 
produzione, al trasporto, alla distribuzione e alla fruizione.  
L’approccio descritto permette di avere un framework estremamente dettagliato e 
definito; inoltre, mediante una configurazione ad albero dei singoli frutti e delle 
loro successive articolazioni, si ottiene una rappresentazione grafica dei legami di 
interdipendenza.  
Associando ad ogni frutto un’infrastruttura critica, preposta all’erogazione di un 
servizio o prodotto (frutto) insieme ai componenti necessari per la sua operatività, 
si riesce ad ottenere un quadro sistematico delle relazioni di dipendenza che 
intercorrono tra le diverse infrastrutture critiche. In tal modo si evidenziano le 
scale di relazione e le aree di influenza, riuscendo a perimetrale e a delineare 
l’ampiezza della propagazione degli effetti di un fattore di criticità. 
Un quadro preciso delle interrelazioni consente di predisporre idonee procedure di 
ripristino e di ripartenza, parametrate a diverse tabelle temporali che individuano 
in misura incrementale l’entità dei danni e il numero delle infrastrutture coinvolte 
o dei settori intaccati a seconda delle diverse scansioni temporali (a distanza di 24 
ore, una settimana, un mese, ecc. dall’evento di blocco).  
Le dipendenze tra infrastrutture vengono considerate di natura diretta, quando il 
funzionamento di un’infrastruttura dipende direttamente da quello di un’altra; 
sono invece considerate di natura indiretta, quando un’infrastruttura può subire un 
perturbamento causato da una catena di eventi di blocco originanti in settori anche 
non correlati tra loro.  
Naturalmente il singolo operatore di infrastruttura critica ha la possibilità di 
individuare facilmente le dipendenze dirette della propria infrastruttura.  
Il completamento dello strumento metodologico sopradescritto si realizza 
mediante un’analisi (detta settoriale) che prevede il rilevamento di dati a livello 
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micro, ovvero di singolo settore o singola infrastruttura, e un’ulteriore e 
successiva analisi (detta strategica), realizzata ad un livello macro grazie 
all’impiego dei dati rilevati nei diversi settori. Le due diverse analisi sono 
condotte da soggetti o centri di interesse diversi. Infatti, l’analisi settoriale è 
compiuta a livello di singolo operatore di infrastruttura critica, mentre quella 
strategica deve essere realizzata a livello centrale al fine di delineare una 
“strategia di coordinamento nazionale”, volta a predisporre interventi su scala 
globale e intersettoriale. 
Ulteriori tipologie di analisi settoriali fondano i loro presupposti sulla base di 
metodologie di Risk Assessment o di Risk management. Tali ulteriori metologie 
consentono di effettuare previsioni efficaci in merito alle conseguenze di 
potenziali atti illegittimi o attentati terroristici. 
I principi fondamentali del Risk Assessment sono basati sul presupposto che 
sebbene i rischi non possano essere eliminati, le contromisure impiegate possono 
invece ridurli e mitigarne le conseguenze. 
La procedura del Risk Assessment e costituita da tre sottoprocedure: 
 
 Threat Assessment (verifica del livello di minaccia);  
 Vulnerability Assessment (verifica del livello di vulnerabilità);  
 Criticality Assessment (verifica del livello di criticità); 
 
I criteri definiti dall’Unione europea si inquadrano nell’ambito del Criticality 
Assessment (verifica del livello di criticità) mentre per completare il processo di 
analisi del rischio è necessario effettuare anche: 
il Threat Assessment, che identifica e valuta le minacce incombenti ed è basato su 
vari fattori che tengono conto della capacità di organizzazione di un gruppo, delle 
motivazioni politiche, delle capacità di reperire fondi e di utilizzare 
equipaggiamenti speciali. 
il Vulnerability Assessment, che si basa su una verifica volta ad identificare le 
debolezze di un sistema infrastrutturale che possono essere sfruttate da 
malintenzionati o da terroristi e suggerisce modifiche per eliminarle o ridurle a 
livelli accettabili. 
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L’analisi di rischio, nel settore della security, si basa su una tecnica di verifica 
denominata A.L.E. (Annual Loss Expectancy); tale verifica consente di realizzare, 
da un punto di vista degli strumenti decisionali, un immediato bilancio economico 
tra l’impatto dei rischi e il costo delle contromisure da implementare. 
Le attività svolte nel settore del Risk Assessment, sia a livello nazionale sia a 
livello europeo, consentono di utilizzare strumenti operativi per individuare 
soluzioni a problematiche concrete di classificazione delle infrastrutture e di 
assegnazione di risorse economiche per la riduzione della vulnerabilità. 
Il processo di analisi del rischio, tuttavia, si completa anche con l’analisi della 
minaccia Threat Assessment, che allo stato attuale risulta essere il segmento più 
delicato dell’analisi. 
La probabilità di riuscita di un attacco è, infatti, una combinazione tra la frequenza 
delle azioni ostili e la vulnerabilità dell’obiettivo scelto e, pertanto, maggiore 
attenzione dovrà essere dedicata ai modelli previsionali e comportamentali. 
La materia della protezione delle infrastrutture critiche comprende altri aspetti che 
risultano indispensabili per evitare danni o diminuire gli effetti degli stessi in caso 
di attacchi, quali ad esempio le attività volte a garantire la Business Continuity, 
cioè la capacità di un sistema di erogare una risorsa anche nei casi in cui si 
verifichino eventi di criticità che possono portare al parziale o al totale arresto 
dell’infrastruttura preposta all’erogazione di detta risorsa. Inoltre,  risultano di 
rilevanti le attività di Crisis Management, cioè di prevenzione e gestione di 
emergenze e crisi con elevato impatto sulle risorse tangibili e intangibili. 
Di particolare rilievo sono i risultati ottenuti mediante l’impiego di sistemi 
modellazione a supporto dei processi decisionali. 
In tale ambito risulta rilevante l’esperienza del progetto DIESIS (Design of an 
Interoperable european federated Simulation network for Critical 
Infrastructures)70, finanziato nell’ambito del 7° Programma Quadro (relativo al 
periodo di programmazione europea 2007-2013). 
                                                 
70
 I contenuti del progetto DIESIS (Design of an Interoperable European federated Simulation 
network for Critical InfraStructures), linea di finanziamento Framework Programme 7 (2007-
2013) Research infrastructures projects, Contract n°: RI-212830, Project type: I3, data di inizio: 
01/02/2008, durata: 24 mesi, budget totale: €1. 537 350, sono consultabili alla pagine web: 
http://www.diesis-eu.org/ 
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Il progetto DIESIS, le cui risorse totali ammontano a € 1.537.350, prevede il 
coinvolgimento di un esteso partenariato internazionale; infatti, sono partner del 
progetto i seguenti enti ed istituti di ricerca: 
 
 ENEA - Ente per le Nuove Tecnologie l’Energia e l’Ambiente (IT); 
 FRAUNHOFER IAIS - The Fraunhofer-Institute for Intelligent Analysis and 
Information Systems (GE); 
 ICL - IMPERIAL COLLEGE LONDON (UK);  
 TNO - The Netherlands Organisation for Applied Scientific Research (NL);  
 CRIAI - Consorzio Campano di Ricerca per l`Informatica e l`Automazione 
Industriale (IT).  
 
Lo scopo del progetto è quello di predisporre un’azione efficace di protezione 
delle infrastrutture. Si considera, infatti, che tale attività richiede un’intensa fase 
di analisi dei fenomeni di interdipendenza tra le infrastrutture stesse, attività 
possibile solo se si possiedono validi strumenti di modellistica, di analisi e 
simulazione e dei laboratori di prova dotati di tecnologie altamente innovative. 
Il progetto DIESIS si propone di individuare delle basi di partenza per la 
costruzione di una “e-Infrastructure”, ovvero una piattaforma informatica che, 
avvalendosi della rete di internet, si colleghi ai singoli terminali di varie 
infrastrutture e consenta di simulare eventuali situazioni di criticità. 
Detta procedura viene definita “simulazione federata”. La simulazione federata si 
basa sull’uso di un insieme software di simulazione che consentono di studiare il 
comportamento di un Sistema Complesso, o più genericamente di un Sistema di 
Sistemi.  
La e-Infrastructure, ovvero la architettura informatica, che si vuole realizzare è 
denominata EISAC (european Infrastructures Simulation and Analisys Centre)71.  
                                                 
71
 Nelle intenzioni dei partner, il presente progetto, dovrebbe entrare a far parte del novero delle 
iniziative ESFRI (European Strategy Forum on Research Infrastructures). Il Forum di Strategia 
Europea per le Infrastrutture di Ricerca (ESFRI) è stato istituito nell’aprile 2002 per fornire 
sostegno e un approccio coerente per la definizione di una politica nelle infrastrutture di Ricerca in 
Europa. Il Forum è costituito da rappresentanti nazionali nominati dai Ministri della Ricerca dei 25 
Stati membri e dei 7 Paesi europei associati al 6° PQ e da un rappresentante della Commissione 
europea. L’ESFRI ha stabilito una prima lista di progetti prioritari, che aiuteranno la Commissione 
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L’utenza di tale infrastruttura di ricerca sarà costituita da ricercatori e operatori 
del settore della protezione delle infrastrutture critiche. 
Il risultato finale che si intende raggiungere sarà quello di mettere a disposizione 
dei destinatari finali un ambiente virtuale per realizzare la così detta “simulazione 
federata”. Detta attività di simulazione, attuata sulla base di scenari e modelli di 
interdipendenze tra sistemi e settori non omogenei, può fornire una conoscenza 
non approssimata delle possibili evoluzioni degli scenari in casi di eventi di crisi.  
Fornendo la realizzazione di uno studio di fattibilità e la progettazione di una e-
Infrastructure per la ricerca nel campo della protezione delle infrastrutture 
critiche, il progetto mira a rendere più affidabili, resistenti e sicure le infrastrutture 
a vantaggio di tutti i cittadini europei e dell’economia in generale e, inoltre, mira a 
creare le basi per una politica europea per la diffusione delle tecnologie, esistenti 
fin ora solo in fase di sperimentazione, nei campi della modellizzazione e della 
simulazione, il cui impiego sia basato su standard aperti per promuovere e 
sostenere le ricerche in tutti gli aspetti delle infrastrutture critiche con una 
specifica attenzione alla loro protezione. 
 
 
 
 
 
 
 
 
 
 
 
                                                                                                                                     
nella preparazione del 7° Programma Quadro, e stimoleranno il dibattito nella comunità scientifica 
sulle priorità future. 
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Figura 8. Ipotesi dell’architettura EISAC (European Infrastructures Simulation 
and Analisys Centre  sviluppata per la Proposta EU-FP7 DIESIS 
 
Fonte: http://www.diesis-eu.org/ 
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3.3. Le dinamiche di interconnessione territoriale: il progetto “Governo e 
sicurezza delle reti tecnologiche ed energetiche”. 
 
L’organizzazione del territorio consente di dimensionare l’offerta e la qualità dei 
servizi rispetto alle esigenze degli utenti di riferimento partendo, ovviamente, 
dagli asset strutturali e infrastrutturali di cui il territorio dispone. 
L’assetto organizzativo territoriale si struttura in termini di un sistema che integra 
inscindibilmente varie componenti, tutte essenziali e necessarie al suo stesso 
funzionamento. 
L’organizzazione dei diversi sistemi territoriali, fa sì che, a diverse scale, si 
producano diversi fenomeni di interdipendenze territoriali. 
A tali fini si delinea l’importanza dell’utilizzo di metodologie che, rispetto alle 
tecniche di indagine delle interconnessioni settoriali, siano improntate alla 
prefigurazione di scenari rischio di natura geografica territoriale. 
Le dipendenze territoriali si verificano quando determinate aree risultano essere 
nodi periferici rispetto all’articolazione territoriale di una medesima infrastruttura, 
o zone di transito intermedio rispetto alla diramazione e all’articolazione 
territoriale di una infrastruttura (si pensi ad esempio alle infrastrutture lineari 
energetiche). 
Un’analisi condotta prendendo in considerazione le dinamiche territoriali deve in 
prima istanza individuare una scala territoriale di riferimento; in questo senso una 
nazione può essere suddivisa in macro aree, le macro aree possono essere 
ulteriormente ripartite in un livello regionale/dipartimentale e così via.  
Delineato il contesto geografico di analisi, si tratta di verificare l’esistenza sul 
territorio di riferimento di singoli apparati infrastrutturali. Inoltre, sarà opportuno 
verificare quali servizi o prodotti vengono generati sull’aera stessa e quali, al 
contrario, raggiungono l’area mediante arterie di collegamento infrastrutturali.  
Raccolti ed elaborati i dati di riferimento, sarà possibile valutare i legami di 
dipendenza geografica del territorio di riferimento, rispetto ad altre aree collegate.  
I dati raccolti potranno essere elaborati mediante sistemi GIS (Sistemi Informativi 
Geografici) che consentono la produzione di mappe georeferenziate e tematiche, 
le quali possono essere un valido strumento di ausilio, soprattutto se le analisi 
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vengono condotte a differenti scale e, dunque, se si sfrutta l’opportunità di 
analizzare le interrelazioni che possono coinvolgere i differenti livelli di 
articolazione territoriale. 
La creazione di mappe tematiche volte ad evidenziare le connotazioni tecniche di 
ogni infrastruttura e la sua articolazione territoriale, oltre a consentire l’analisi 
delle interdipendenze di ogni sistema territoriale analizzato, può facilitare anche 
l’individuazione di soluzioni alternative ad eventuali default di un’infrastruttura. 
Infatti dette mappe, possono mettere in evidenza l’allocazione di fornitori 
alternativi o di possibili percorsi alternativi.  
Ulteriori metodologie di analisi impiegabili fondano i loro presupposti sulla messa 
in evidenza di “percorsi critici”; si tratta di analisi probabilistiche relative alla 
verificazione di eventi critici (single point of failure) lungo l’intera linea di 
articolazione dell’infrastruttura. 
Mediante l’impiego degli strumenti sopradescritti è possibile realizzare delle 
mappe sintetiche di dipendenza temporale e delle mappe di previsione dell’effetto 
domino. 
Le tecnologie di georeferenziazione sono comunemente impiegate in attività di 
gestione dei sistemi urbani, ad esempio nel campo della veicolazione del traffico 
urbano. 
Risulterebbe opportuno, però, impiegare dette tecnologie nell’ambito delle attività 
di governance di interi sistemi territoriali, con particolare riferimento all’ambito 
della sicurezza. 
In linea con tale impostazione si riporta l’esperienza dello Stato dell’Alabama, 
quale caso studio ed esempio di best practices in tema di governance territoriale 
della sicurezza. 
Il Dipartimento per la Sicurezza interna dello Stato dell’Alabama The Alabama 
Departement of Homeland Security (ALDHS)72, responsabile della sicurezza di 67 
contee, di diverse vie di comunicazione e di navigazione, di vari impianti nucleari 
e di 28 risorse di importanza strategica ha approvato e finanziato il progetto 
“Virtual Alabama”73 concepito e implementato da Google Earth Enterprise.  
                                                 
72
 Si rinvia al sito istituzionale dell’Ente: http://www.dhs.alabama.gov/ 
73
 Per maggiori informazioni circa le modalità operative del progetto e per la visualizzazione di 
immagini e video dimostrativi dei contenuti progettuali, si rinvia alla consultazione del sito web: 
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Il progetto “Virtual Alabama” è stato ufficializzato nel 2006 e ha consentito la 
creazione di una piattaforma virtuale georeferenziata ed ancorata ad un sistema 
satellitare di rilevamento di dati in tempo reale.  
Tale piattaforma risulta impostata sul modello del noto software Google Earth; 
però, a differenza di quest’ultimo, viaggia su reti internet private e quindi non 
accessibili all’utenza globale. Inoltre, il programma Virtual Alabama dispone di 
un data base di ampia portata e quindi capaci di immagazzinare grandi 
quantitativi di dati.  
La proposta del Dipartimento per la Sicurezza interna dello Stato dell’Alabama, 
relativa all’adozione del programma Virtual Alabama, è stata vaglia e accolta 
positivamente anche da altre istituzioni operanti a diversi livelli di governo del 
territorio.  
Il presupposto che ha spinto i vari enti a convergere verso l’adozione di tale 
sistema, caricando sullo stesso i propri dati sulla sicurezza e sulle proprie 
infrastrutture critiche, è stato l’ampio margine di sicurezza che i sistemi di 
protezione di detto programma offrono. Con l’adozione congiunta di tale 
programma, si è potuto mettere in condivisione una serie di dati di assoluta 
riservatezza e di rilevanza strategica. Si è ottenuto in tal modo un notevole 
risparmio di risorse per la gestione di detti dati. Si sono, infatti, evitate 
duplicazioni di competenze, inoltre, è stata aumentata l’efficienza e la celerità di 
risposta del sistema di sicurezza nazionale. 
Grazie al sistema di sorveglianza satellitare e grazie alla conservazione in 
un’unica banca dati di tutte le informazioni riservate e strategiche dell’area di 
riferimento è possibile programmare e calibrare interventi di gestione delle 
emergenze, con estrema immediatezza rispetto al verificarsi dell’evento. Inoltre, si 
dispone di una chiara mappatura delle infrastrutture critiche che può consentire 
l’adozione di decisioni importanti in momenti di urgenza.  
Attualmente, al progetto Virtual Alabama hanno aderito 550 enti dello Stato 
dell’Alabama e 2100 utenti. 
                                                                                                                                     
http://www.dhs.alabama.gov/virtual_alabama/home.aspx 
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Tutti coloro che aderiscono al progetto, secondo determinati standard di sicurezza, 
possono caricare dati ed informazioni utili alla sicurezza e possono accedere alla 
piattaforma virtuale georeferenziata. 
Il programma Virtual Alabama, alla vigilia della sua approvazione, è stato 
giudicato positivamente anche dal Geospatial Training and Application Center 
(GTAC), ovvero il Centro spaziale missilistico degli Stati Uniti d’America. 
L’introduzione della tecnologia, come dimostra il progetto su citato, comporta un 
totale stravolgimento nell’ambito delle attività di governance della sicurezza del 
territorio e, in particolare, nella gestione della sicurezza delle infrastrutture 
critiche. 
Inoltre, la gestione delle infrastrutture critiche ha subito ulteriori influenze a causa 
dei nuovi indirizzi di politica economica internazionali. Infatti, da oltre un 
decennio, la gestione delle grandi infrastrutture tecnologiche, a livello nazionale e 
internazionale, è stata interessata da processi di liberalizzazione e globalizzazione 
dei mercati, che hanno modificato significativamente il ruolo dei gestori, con 
importanti ripercussioni sia a livello economico che sociale.  
I profondi cambiamenti economici hanno determinato un passaggio da una 
gestione verticalmente integrata (quasi sempre a forte partecipazione statale) ad 
una gestione liberalizzata delle più importanti infrastrutture. Tali cambiamenti 
hanno prodotto delle ripercussioni sulla struttura fisica delle infrastrutture, sulla 
gestione e sul livello dei servizi erogati.  
La gestione delle infrastrutture, affidata a società tra loro indipendenti, con lo 
scopo di favorire la concorrenza e aumentare la qualità dei servizi, ha 
profondamente segmentato l’organizzazione strutturale delle infrastrutture, con 
gravi ripercussioni sulla sicurezza delle stesse. 
Così come esperti74 della materia hanno rilevato. “Lo scenario delle reti 
energetiche, inoltre, già di per sé complesso, è reso ulteriormente critico dalle 
attuali spinte verso lo sviluppo di sistemi per la Generazione Distribuita (GD) e 
della Micro Generazione (MG), visti come strumento per aumentare la sicurezza 
dell’approvvigionamento energetico.[..]I processi di trasformazione descritti, oltre 
a generare effetti positivi (riduzione dei costi dei servizi e migliore gestione degli 
                                                 
74
 BOLOGNA S. (a cura di), ENEA Per il Governo e le Sicurezza delle Grandi Reti Tecnologiche 
ed Energetiche, Dossier, Roma, edito dall’Enea Unità Comunicazione, 2006, p.g. 5. 
 98 
approvvigionamenti), hanno enormemente aumentato la complessità delle 
infrastrutture introducendo nuove e pericolose vulnerabilità”. 
Dunque nel settore dell’energia, a causa della naturale ramificazione delle 
infrastrutture preposte all’erogazione del prodotto, e a causa dell’impiego di 
nuove tecniche di distribuzione, si avverte con maggiore pregnanza l’esigenza di 
un’intensa attività di sorveglianza, di monitoraggio e controllo delle reti, 
realizzata nel rispetto procedure di controllo efficienti basate su: l’impiego di 
nuovi sistemi di comunicazione, l’introduzione di nuovi sistemi di protezione e 
l’impiego di innovative modalità operative e progettuali delle reti. 
Nel campo della protezione delle infrastrutture critiche ed, in particolare, di quelle 
ad estesa ramificazione territoriale, può essere citato, come esempio di best 
practices, il progetto “Governo e sicurezza delle reti tecnologiche ed energetiche”. 
Il progetto citato è stato realizzato da un partenariato internazionale a cui ha 
partecipato anche l’ENEA, insieme a CESI Ricerca. I due centri di ricerca 
realizzano attività di ricerca finanziate dall’Unione europea, con l’obiettivo di 
sviluppare strumenti per l’analisi e la simulazione delle interdipendenze tra reti di 
trasmissione elettrica e reti di telecomunicazioni, e di sviluppare tecnologie 
software al fine di proteggerle dai guasti o dalle intrusioni intenzionali.  
L’ENEA75 opera soprattutto sul versante della prevenzione, aumentando 
l’affidabilità dei sistemi di controllo, e sul lato gestione, sviluppando strumenti di 
supporto all’operatore. 
La finalità del Progetto “Governo e sicurezza delle reti tecnologiche ed 
energetiche” è, così come previsto nella proposta progettuale è “lo sviluppo di un 
sistema organico di conoscenze, tecnologie ICT, metodologie, modelli e sistemi di 
supporto alle decisioni che contribuisca a ridurre la vulnerabilità delle Grandi Reti 
Tecnologiche (GRT), messa a rischio da intrusioni e malfunzionamenti nei sistemi 
di governo delle reti come pure da errori nei processi socio-cognitivi di gestione 
                                                 
75
 L’Enea realizza, nell’ambito del Programma Nazione di Ricerca e Sviluppo, progetti che hanno 
l’obiettivo di assicurare una gestione tempestiva ed efficace delle crisi risultanti dall’interruzione 
di una o più reti, in linea con gli indirizzi del Documento della Commissione Europea, DG 
Giustizia, Libertà e Sicurezza “European Programme for Critical Infrastructure Protection 
(EPCIP)”. 
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delle stesse, e a valutare e prevenire gli effetti domino di caduta a cascata dei 
servizi offerti dalle reti tecnologiche”76. 
L’obiettivo generale del progetto risulta essere quello di sviluppare un sistema 
organico di conoscenze, tecnologie ICT, metodologie, modelli e sistemi di 
supporto alle decisioni che contribuiscano a ridurre la vulnerabilità delle Grandi 
Reti Tecnologiche indotte da intrusioni e malfunzionamenti nei sistemi di governo 
delle reti, come pure da errori nei processi socio-cognitivi di gestione delle stesse. 
Ulteriore obiettivo del progetto è quello di contribuire a valutare e prevenire gli 
effetti domino di caduta a cascata dei servizi offerti dalle Grandi Reti 
Tecnologiche, attraverso l’uso di sofisticati modelli delle interdipendenze che 
siano in grado, integrando le informazioni sullo stato delle Grandi Infrastrutture 
Nazionali con quelle provenienti dal territorio, di fornire ai soggetti preposti alla 
gestione delle grandi infrastrutture e/o delle crisi, informazioni sui possibili 
scenari di evoluzione. 
Il progetto, in base a quanto previsto nella proposta progettuale, si articola in 
cinque sottoprogetti. 
 
Sottoprogetto 1: Sviluppo di tecnologie per contrastare la vulnerabilità delle reti 
tecnologiche77 
 
Il sottoprogetto 1 presenta l’obiettivo di ridurre la vulnerabilità dei sistemi di 
controllo e supervisione delle reti tecnologiche. Le reti informatiche dedicate al 
controllo ed alla supervisione delle reti tecnologiche, ovvero i cosiddetti sistemi 
“SCADA” (Supervisory Control And Data Acquisition), sono dei software di 
controllo e di acquisizione di dati e servono a supportare agli operatori delle reti. 
Per poter sviluppare le tecnologie volte al contrasto delle vulnerabilità dei sistemi 
SCADA si rende necessario sviluppare delle piattaforme informatiche, ovvero 
ulteriori software che avranno la funzione di simulare il mutuo scambio di 
informazioni tra infrastrutture che erogano diversi servizi, ad. esempio 
infrastrutture relative alla rete elettrica o alla rete di telecomunicazione. Lo scopo 
                                                 
76
 Il contenuto e l’articolazione della proposta progettuale è pubblicata sul sito web 
http://www.progettoreti.enea.it/. 
77
 Si consulti la seguente pagina web: http://www.progettoreti.enea.it/sp1/index.htm 
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risulta quello di sperimentare la capacità di difesa delle reti da intrusioni e attacchi 
e sperimentare nuove soluzioni che favoriscano azioni volte ad aumentare il 
mutuo soccorso fra le infrastrutture consentendo di evitare fenomeni di guasti a 
cascata.  
Il sottoprogetto SP1 si pone l’obiettivo di realizzare nel quadriennio 2007-2010 i 
seguenti prodotti: 
 
 tecnologie ICT di “intrusion detection” e di “intrusion tolerant” da 
utilizzare nei sistemi SCADA (Supervision Control And Data Acquisition) 
che governano le grandi reti nazionali, con particolare riferimento alle reti 
energetiche;  
 tecnologie ICT per la rivelazione dell’insorgere di stati anomali e la messa a 
fattor comune di informazioni tra gestori di diverse infrastrutture; 
 sistemi di supporto alle decisioni degli operatori per l’ottimizzazione del 
processo di riconfigurazione delle reti conseguente alla perdita di parti della 
rete per guasti e/o attacchi deliberati; 
 
Scopo ulteriore del sottoprogetto citato è quello di realizzare presso la sede 
dell’ENEA un Laboratorio di integrazione e prova (Testbed) per la simulazione, 
l’emulazione delle tecnologie e delle soluzioni ICT sviluppate mediante le azioni 
progettuali. 
 
Sottoprogetto 2: Analisi di vulnerabilità e affidabilità delle reti tecnologiche78 
 
Il sottoprogetto, così come previsto nella proposta progettuale, risulta coerente 
con gli orientamenti espressi dalla Commissione europea nell’ambito del 
Documento di lavoro che accompagna la proposta di Direttiva del Consiglio COM 
(2006)78779. 
                                                 
78
 Si consulti la seguente pagina web: http://www.progettoreti.enea.it/sp2/index.htm 
79
 Secondo quanto riportato nel documento di proposta progettuale, la presente iniziativa risulta 
conforme alle seguenti previsioni della Commissione: “Valutazioni dei punti vulnerabili, delle 
minacce e dei rischi inerenti alle ECI (European Critical Infrastructure). Ciascuno Stato membro 
dovrebbe effettuare una valutazione dei rischi e delle minacce in relazione alle ECI rilevanti. Tali 
valutazioni avrebbero lo scopo di migliorarne la protezione. Data la funzione di queste operazioni 
 101 
L’obiettivo generale di detto sottoprogetto risponde all’esigenza di prevenire le 
conseguenze di eventi avversi quali calamità naturali, errori di progetto, guasti ai 
dispositivi che costituiscono le reti, attacchi informatici e guasti a cascata che, a 
seguito di un evento iniziale, si possono propagare a parti consistenti della stessa 
rete e, in caso di interconnessione tra reti, alle reti interconnesse, che possono 
avere conseguenze anche catastrofiche.  
Si prevede lo sviluppo di strumenti volti ad aumentare l’affidabilità delle 
infrastrutture per evitare la perdita dei servizi essenziali dovuta ad eventi avversi, 
soprattutto nei casi in cui i malfunzionamenti e coesistono con elevate richieste di 
tali servizi.  
Il sottoprogetto SP2 si pone l’obiettivo di realizzare nel quadriennio 2007-2010 i 
seguenti prodotti: 
 
 modelli e codici per l’analisi topologica delle grandi reti;  
 modelli e codici per l’analisi di affidabilità e sicurezza di funzionamento 
delle grandi reti, con particolare riferimento alla valutazione delle relazioni 
tra guasti dei componenti e qualità del servizio fruito dall’utente; 
 modelli del comportamento “operatore” e delle vulnerabilità socio-cognitive 
delle organizzazioni umane che gestiscono le grandi reti;  
 metodi e strumenti per il risk management di reti tecnologiche complesse; 
 piattaforma di integrazione dei codici. 
 
L’obiettivo finale è quello di realizzare una “Piattaforma di Integrazione” di 
diversi codici da mettere a disposizione degli utenti, ovvero la creazione un 
software che consente di integrare detti codici e condividerli on-line.  
 
                                                                                                                                     
nel processo globale di rafforzamento della protezione delle ECI, il ricorso a uno strumento 
vincolante sarebbe giustificato. Senza la garanzia che tutti gli Stati membri svolgano le 
valutazioni necessarie, i proprietari/operatori delle ECI non avranno informazioni sufficienti sulle 
minacce potenziali, e ciò rende impossibile una valutazione a livello UE delle lacune esistenti in 
materia di protezione”, Documento di lavoro che accompagna la proposta di Direttiva del 
Consiglio COM (2006)787, del 12.12.2006, SEC(2006) 1648. 
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Sottoprogetto 3: Progetto governo e sicurezza delle reti tecnologiche ed 
energetiche80 
 
Il sottoprogetto, così come previsto nella proposta progettuale, risulta coerente 
con gli orientamenti espressi dalla Commissione europea nell’ambito del 
Documento di lavoro che accompagna la proposta di Direttiva del Consiglio COM 
(2006)78781.  
L’obiettivo è quello di realizzare un sistema di simulazione integrato che possa 
consentire di effettuare previsioni sulle interdipendenze tra le diverse 
infrastrutture critiche nazionali, con il duplice obiettivo di offrire uno strumento di 
studio e valutazione e di fornire ai soggetti preposti alla gestione delle crisi 
informazioni sui possibili scenari di evoluzione. Tale sistema, permetterà di 
integrare informazioni provenienti dai gestori delle diverse infrastrutture e da enti 
competenti alla gestione del territorio di prevenire il verificarsi dell’“effetto 
domino”.  
Il sottoprogetto presenta con un approccio interdisciplinare e affronta il problema 
della prevenzione e della gestione delle emergenze considerando in modo 
integrato sia gli aspetti territoriali che quelli relativi alla protezione delle 
infrastrutture critiche presenti sul territorio stesso.  
Il sottoprogetto SP3 si pone l’obiettivo di realizzare nel quadriennio 2007-2010 i 
seguenti prodotti: 
 
 sviluppo e applicazione a livello prototipale di “Modelli di interdipendenza” 
tra reti complesse, sia a livello fisico che a livello di servizio, al fine di 
                                                 
80
 Si consulti la seguente pagina web: http://www.progettoreti.enea.it/sp3/index.htm 
81
 Secondo quanto riportato nel documento di proposta progettuale, la presente iniziativa risulta 
conforme alle seguenti previsioni della Commissione:”Individuazione e analisi delle 
interdipendenze. L’individuazione e l’analisi delle interdipendenze, sia a livello geografico che 
settoriale, sarà un elemento importante per il miglioramento della protezione delle infrastrutture 
critiche nell’UE. In tale ambito non può essere imposta alcuna misura vincolante poiché 
l’individuazione delle interdipendenze si inserisce in un processo più ampio che richiede 
cooperazione e coordinamento fra più parti interessate. Attualmente non può essere fatta una 
stima dei costi, poiché il processo di individuazione delle interdipendenze è di carattere 
continuativo. Un finanziamento dell’UE potrebbe contribuire a tale processo”, Documento di 
lavoro che accompagna la proposta di Direttiva del Consiglio COM (2006)787, del 12.12.2006, 
SEC(2006) 1648. 
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studiare le mutue interazioni tra le reti e di prevedere e possibilmente evitare 
effetti di caduta a cascata; 
 creazione di un “Centro di Analisi e Simulazione”, in linea con la 
Comunicazione e Proposta di Direttiva della Commissione europea per uno 
“European Programme for Critical Infrastructure Protection (EPCIP)” del 
12 Dicembre 2006, con la prospettiva di diventare un “Centro di 
Competenza” sul tema della protezione delle infrastrutture critiche, secondo 
la definizione della Direttiva della Presidenza del Consiglio dei Ministri 27-
2-2004, pubblicata nella Gazz. Uff. 11 marzo 2004, n. 59. 
 
Il Centro di Analisi e Simulazione potrà essere organizzato sull’esempio del 
National Infrastrucuture Simulation and Analysis Center (NISAC). Detto Centro 
avrà la funzione di valutare le conseguenze di un abbassamento del livello dei 
servizi di una rete sulle reti da essa dipendenti (es. rete elettrica, rete delle 
telecomunicazioni e rete dei trasporti) e di supportare l’addestramento alla 
valutazione delle conseguenze delle azioni dei vari gestori coinvolti nella gestione 
di crisi che investono diverse infrastrutture che gravitano sullo stesso territorio. 
 
Sottoprogetto 4: Ciwin - critical infrastructure warning information network82 
 
Il sottoprogetto, così come previsto nella proposta progettuale, risulta coerente 
con gli orientamenti espressi dalla Commissione europea nell’ambito della 
Comunicazione della Commissione relativa a un programma europeo per la 
protezione delle infrastrutture critiche COM(2006) 78683.  
                                                 
82
 Si consulti la seguente pagina web: http://www.progettoreti.enea.it/sp4/index.htm 
83
 Secondo quanto riportato nel documento di proposta progettuale, la presente iniziativa risulta 
conforme alle seguenti previsioni della Commissione:”Le conclusioni del Consiglio sulla 
prevenzione, la preparazione e la risposta in caso di attentati terroristici e il programma di 
solidarietà dell’Unione europea sulle conseguenze delle minacce e degli attentati terroristici 
adottato dal Consiglio nel dicembre 2004 hanno appoggiato l’intenzione della Commissione di 
proporre un programma europeo per la protezione delle infrastrutture critiche (European 
Programme for Critical Infrastructure Protection, EPCIP), ed espresso il proprio accordo sulla 
costituzione, ad opera della Commissione, di una rete informativa di allarme sulle infrastrutture 
critiche (Critical Infrastructure Warning Information Network, CIWIN). [….]La rete informativa 
di allarme sulle infrastrutture critiche sarà istituita con una proposta distinta della Commissione, 
facendo grande attenzione ad evitare i doppioni, e costituirà una piattaforma per uno scambio 
sicuro di migliori prassi. La CIWIN sarà complementare alle reti esistenti e potrebbe anche 
servire eventualmente come piattaforma per lo scambio di allarmi rapidi in collegamento col 
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Il sottoprogetto SP4 ha la finalità di sviluppare metodologie e tecnologie utili alla 
realizzazione di sistemi di monitoraggio, previsione e sorveglianza nazionali, in 
stretta collaborazione con i Centri Funzionali della Protezione Civile che sono 
deputati alla gestione del sistema di allerta nazionale, che possano contribuire alla 
realizzazione del Sistema CIWIN.  
Le tecnologie di sostegno alla rete CIWIN saranno complementari a quelle già 
esistenti e a disposizione del Dipartimento della Protezione Civile, quali ad 
esempio: la Rete Sismometrica e i Servizi meteorologici per la Protezione Civile.  
Il sottoprogetto SP4 si pone l’obiettivo di realizzare nel quadriennio  
2007-2010 i seguenti prodotti:  
sviluppo di tecnologie e sensori innovativi particolarmente dedicati alla 
rilevazione dello stato di reti tecnologiche complesse; 
sviluppo di un prototipo di sistema di early warning per un’area geografica 
limitata e degli scenari di rischio predefiniti, che coinvolgano le reti che insistono 
sulla stessa area geografica.  
L’obiettivo finale risulta quello di creare un modello organizzativo di riferimento 
e una codifica degli eventi e delle procedure da seguire in caso di eventi critici. 
Per tali ragioni si renderà indispensabile una stretta collaborazione con il 
Dipartimento della protezione Civile. 
 
Sottoprogetto 5: Partecipazione alle attività istituzionali di designazione ed 
individuazione delle infrastrutture critiche nazionali84 
 
Il sottoprogetto, così come previsto nella proposta progettuale, risulta coerente 
con gli orientamenti espressi dalla Commissione europea nell’ambito del 
Documento di lavoro che accompagna la proposta di Direttiva del Consiglio COM 
(2006)78785. 
                                                                                                                                     
sistema ARGUS della Commissione. Il necessario accreditamento di sicurezza sarà realizzato in 
linea con le procedure applicabili”, Comunicazione della Commissione relativa a un programma 
europeo per la protezione delle infrastrutture critiche COM(2006) 786. 
84
 Si consulti la seguente pagina web: http://www.progettoreti.enea.it/sp5/index.htm 
85Secondo quanto riportato nel documento di proposta progettuale, la presente iniziativa risulta 
conforme alle seguenti previsioni della Commissione: “Individuazione delle infrastrutture critiche 
nazionali da parte degli Stati membri. L’individuazione delle infrastrutture critiche nazionali è il 
presupposto della loro protezione adeguata. Il ricorso a un approccio vincolante per 
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L’obiettivo del sottoprogetto SP5 è quello di partecipare con specialisti ENEA ai 
lavori dei Gruppi di esperti nazionali e europei per l’individuazione e 
designazione delle infrastrutture critiche nazionali, secondo criteri nazionali 
predefiniti, e per la protezione infrastrutture critiche.  
Gli esperti designati avranno il compito di individuare le migliori prassi settoriali, 
nel campo della protezione delle infrastrutture critiche, elaborare misure per 
ridurre e/o eliminare importanti punti vulnerabili, elaborare indicatori di 
performance, promuovere lo scambio di informazioni relative alla protezione delle 
infrastrutture critiche, promuovere la formazione in detto settore e fornire 
consulenza di natura settoriale in ambiti specifici quali la ricerca e sviluppo.  
L’obiettivo finale del sottoprogetto è quello di ottenere un riconoscimento a 
livello istituzionale delle conoscenze e competenze sviluppate da ENEA e del suo 
ruolo di ricerca e sviluppo nel campo specifico della protezione infrastrutture 
critiche.  
Il citato sottoprogetto prevede il coinvolgimento di partner terzi, quali istituzioni 
nazionali e europee designate a ricoprire il ruolo di definizione delle policy nel 
campo della protezione delle infrastrutture critiche (es. Presidenza del Consiglio 
dei Ministri, Direzione Generale Sicurezza, Giustizia e Libertà della Commissione 
europea, ecc.).  
Nell’ambito delle attività progettuali del progetto “Governo e sicurezza delle reti 
tecnologiche ed energetiche” è prevista le creazione di tre Centri di ricerca che 
vengono denominati “Dimostratori”, in quanto saranno preordinati allo 
svolgimento di attività di innovative e dunque si pongono come esempi pilota. 
 
 
 
                                                                                                                                     
l’individuazione delle ICN presenterebbe vantaggi maggiori in termini di sicurezza di un 
approccio non vincolante. Tuttavia, in virtù del principio di sussidiarietà e della necessità di 
concentrarsi in un primo tempo sulle questioni relative alle ICE, può essere giustificato, per 
quanto riguarda l’individuazione delle ICN, un approccio non vincolante. Potrebbe tuttavia essere 
necessario valutare nuovamente questo approccio con l’accrescersi dell’esperienza dell’UE nel 
settore della Protezione Infrastrutture Critiche” Documento di lavoro che accompagna la proposta 
di Direttiva del Consiglio COM (2006)787, del 12.12.2006, SEC(2006) 1648. 
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Dimostratore 1: Realizzazione in ENEA di un Laboratorio di integrazione e prova 
(Testbed ) per lo sviluppo e il test delle tecnologie e delle soluzioni ICT sviluppate 
allo scopo di diminuire la vulnerabilità delle Grandi Reti Tecnologiche e 
prevenire i fenomeni di caduta in cascata attraverso la condivisione di 
informazioni in tempo reale86.  
 
L’obiettivo è quello di ridurre la vulnerabilità dei sistemi di controllo e 
supervisione delle reti tecnologiche. Il Laboratorio sarà realizzato sull’esempio 
della SCADA Testbed Facility dell’Idaho National Laboratory (USA), e 
dell’Integrated Energy Operations Center del Pacific Northwest National 
Laboratory (USA).  
Il Laboratorio sarà impiegato nello sviluppo di tecnologie ICT basate sui più 
moderni paradigmi di auto-diagnostica, auto-riparazione e risk-management. 
Figura 9. Esempio di Testbed Facility  
 
Fonte: http://www.progettoreti.enea.it 
 
                                                 
86
 Si consulti la seguente pagina web: http://www.progettoreti.enea.it/dim1/index.htm 
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Dimostratore 2: Realizzazione di un Centro Nazionale di Analisi e Simulazione di 
Infrastrutture Critiche, con lo scopo di sviluppare soluzioni tecniche e 
tecnologiche e prodotti da utilizzare e/o da integrare all’interno delle attività 
della rete nazionale dei Centri Funzionali del Dipartimento della Protezione 
Civile87. 
 
Il Centro di Analisi e Simulazione è orientato a studiare le interdipendenze a 
livello fisico e di servizio tra diverse reti, in particolare tra la rete elettrica, la rete 
delle telecomunicazioni e la rete dei trasporti, valutare gli effetti di eventi naturali 
intensi sulle reti infrastrutturali più importanti e indicare le contromisure 
necessarie per contenere entro limiti accettabili l’indisponibilità dei servizi forniti 
nelle fasi post-evento. 
Il Centro di Analisi e Simulazione italiano potrà costituire un nodo di una rete 
europea di tali centri, european Infrastructure Simulation and Analysis Center 
(EISAC). 
 
Dimostratore 3: Realizzazione di un sistema di Early Warning per la protezione 
delle reti di distribuzione di Olio Combustibile, Gas metano, elettricità ed Acqua 
potabile: Applicazione pilota per i pozzi petroliferi in Val D’Agri, Basilicata88  
La protezione di infrastrutture strategiche da eventi naturali (rischio sismico, 
idrogeologico, meteo dell’meteorologico) e da attacchi terroristici rappresenta uno 
dei temi del programma di lavoro del prossimo 7° PQ.  
La messa a punto di sistemi di early warning per il monitoraggio e la protezione 
dei siti strategici e delle reti infrastrutturali di distribuzione in Val d’Agri, insieme 
con la costituzione del Centro di Controllo in contatto con il Centro Regionale di 
monitoraggio dei rischi Ambientali e con la Protezione Civile, avrebbe un impatto 
significativo per la sicurezza sociale e per lo sviluppo economico del territorio.  
La realizzazione del sistema prevede il conseguimento di tre obiettivi principali 
tra loro strettamente correlati: 
 
                                                 
87
 Si consulti la seguente pagina web: http://www.progettoreti.enea.it/dim2/index.htm 
88
 Si consulti la seguente pagina web: http://www.progettoreti.enea.it/dim3/index.htm 
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 definizione, implementazione e collaudo di tecnologie di avanguardia basate 
sui sistemi di early warning per la protezione da eventi calamitosi di origine 
naturale o terroristica su siti di stoccaggio e sistemi di trasporto di fluidi 
energetici e/o acqua potabile;  
 implementazione della rete locale di early warning innestata nella rete di 
monitoraggio dell’Istituto Nazionale di Geofisica e di Vulcanologia in 
prossimità delle faglie sismogenetiche prossime alla Val D’agri; 
 realizzazione di un Centro di Controllo Territoriale presso il Centro Ricerche 
situato in Località Trisaia, Rotondella (MT) in cui fare convergere in tempo 
reale le informazioni raccolte dalla rete sensoristica di allerta tempestivo, 
completarli con altri di natura metereologica ed ambientale, strutturarli in 
modelli matematici per la previsione di scenari operativi di prevenzione 
rispetto a possibili eventi avversi. 
 
Figura 10. Impianti idrocarburi e mappa di pericolosità sismica della Val D’Agri.89 
Fonte: http://www.progettoreti.enea.it 
 
                                                 
89 L’immagine di destra rappresenta la mappa degli impianti di idrocarburi situati in Val D’agri 
(PZ), con il relativo oleodotto (in costruzione) per il collegamento con gli impianti di raffineria 
situati a Taranto. L’immagine collocata a sinistra rappresenta la mappa di pericolosità sismica 
dell’area. 
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